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Güvenlik yönergeleri
Güvenlik yönergeleri

 UYARI
KONTROL DIŞI MAKİNE EYLEMLERİ
Veri kaybından kaynaklanan kontrolsüz makine eylemlerini önlemek için 
tüm veri aktarma aygıtlarını tek tek yapılandırın.
Veri aktarımı yoluyla kontrol edilen herhangi bir makineyi çalıştırmadan 
önce tüm veri aktarma aygıtlarının yapılandırma işlemini tamamladığınız-
dan emin olun.

Bu yönergeler izlenirken eksik kalan, ihmal edilen herhangi bir nokta 
ölüme, ciddi yaralanmalara veya donanımın zarar görmesine yol aça-
bilir.
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Bu Kılavuz hakkında
Bu Kılavuz hakkında

“Temel Yapılandırma” kullanıcı kılavuzu, aygıtı çalıştırmak için gereken bilgi-
leri içerir. Başlatma işleminden alıp tüm temel ayarları, operasyon ortamınıza 
göre adım adım anlatmaktadır.

“Kurulum” kullanıcı kılavuzu aygıt tanımlaması, güvenlik yönergeleri, ekran 
tanımlamaları ve aygıtı kurulumu yaparken gereken diğer bilgileri içerir.

“Kullanıcı Grafik Arabirimi” başvuru kılavuzu, aygıtın tek tek işlevlerini çalış-
tırmak üzere kullanıcı grafik arabiriminin kullanılması hakkında ayrıntılı bilgi-
ler içerir.

“Komut Satırı Arabirimi” başvuru kılavuzu, aygıtın tek tek işlevlerini çalıştır-
mak üzere Komut Satırı Arabiriminin kullanılması hakkında ayrıntılı bilgiler 
içerir.

“Yönlendirme Yapılandırması Kullanıcı Kılavuzu” belgesi, yönlendirme işle-
vini çalıştırmak için gereken bilgileri içerir. Bu kılavuzdaki örneklerden yarar-
lanarak yönlendiricinizi yapılandırabilirsiniz.

“HiView Kullanıcı Kılavuzu” GUI uygulaması HiView hakkında bilgiler içerir. 
Bu uygulama sayesinde kullanıcı grafik arabirimini Web tarayıcı veya kurulu 
Java Runtime Environment (JRE) gibi başka uygulamalar olmadan kullana-
bilirsiniz.
UM BasicConfig HiSecOS EAGLE20/30
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Bu Kılavuz hakkında
Industrial HiVision Ağ Yönetimi yazılımı sorunsuz bir yapılandırma ve izleme 
için ek seçenekler sunar:
 SCADA entegrasyonu ActiveX kontrolü
 Otomatik topoloji bulgulama
 Tarayıcı arabirimi
 İstemci/sunucu yapısı
 Olay işleme
 Olay günlüğü
 Birkaç aygıtın eşzamanlı yapılandırılması
 Ağ düzenli grafik kullanıcı arabirimi
 SNMP/OPC geçidi
12
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İşaretler
İşaretler

Kılavuzda kullanılan işaretler ve anlamları:

Simgeler kullanılan:

 Liste
 İş adımı

 Alt başlık

Link Linkli gönderme
Not: Not, önemli bir olguyu vurgular veya bir bağımlılığa dikkat çeker.

Courier Kullanıcı grafik arabiriminde ASCII gösterimi

Kullanıcı Grafik Arabiriminde yürütme

Komut Satırı Arabiriminde yürütme

WLAN erişim noktası

Güvenlik duvarlı yönlendi-
rici

Güvenlik duvarlı anahtar

Yönlendirici

Anahtar
UM BasicConfig HiSecOS EAGLE20/30
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İşaretler
Köprü

Hub

Rastgele bilgisayar

Yapılandırma Bilgisayarı

Sunucu

PLC -
Programlanabilir lojik kont-
rolör

I/O -
Robot
14
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Giriş
Giriş

Aygıt, ağır endüstriyel ortam koşulları altında kullanılmak üzere geliştirilmiş-
tir. Buna uygun olarak kurulum işlemi basit tutulmuştur. Seçili varsayılan 
ayarlar sayesinde, aygıtı çalıştırmaya başlamadan önce sadece birkaç ayar 
girişi yapmanız gerekecektir.
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Kullanıcı arabirimleri
1 Kullanıcı arabirimleri

Aygıt, aşağıdaki kullanıcı arabirimleri ile ayarları belirlemenizi sağlar.

Kullanıcı arabirimi Ulaşılabilecek yol-
lar...

Ön koşul

Kullanıcı Grafik Arabirimi (GUI) Ethernet (In-Band) HiView veya
Web tarayıcı ve Java

Komut Satırı Arabirimi (CLI) Ethernet (In-Band)
V.24 (Out-of-Band)

Uçbirim öykünme yazılımı

Sistem monitörü V.24 (Out-of-Band) Uçbirim öykünme yazılımı

Tablo 1: Aygıt yönetimine erişmek için kullanıcı arabirimleri
UM BasicConfig HiSecOS EAGLE20/30
Release 2.0.01 12/2014 17



Kullanıcı arabirimleri 1.1 Kullanıcı grafik arabirimi
1.1 Kullanıcı grafik arabirimi

 Sistem gereksinimleri
Kullanıcı grafik arabirimini açmak için HiView kullanın. Bu uygulama 
sayesinde kullanıcı grafik arabirimini Web tarayıcı veya kurulu Java Run-
time Environment (JRE) gibi başka uygulamalar olmadan kullanabilirsiniz.

Kullanıcı grafik arabirimini alternatif olarak bir Web tarayıcıda, örneğin 
Mozilla Firefox sürüm 3.5 veya üzeri ya da Microsoft Internet Explorer 
sürüm 6 gibi bir programla açabilirsiniz. Java Runtime Environment’ın 
(JRE) en yeni sürümünü kurmanız gerekmektedir. İşletim sisteminize 
uygun kurulum paketlerini http://java.com adresinde bulabilirsiniz.

 Sistem gereksinimleri
Kullanıcı Grafik Arabirimini açmak için bir Web tarayıcı, örneğin Mozilla 
Firefox sürüm 3.5 veya üzeri ya da Microsoft Internet Explorer sürüm 6 
veya üzeri gerekir.

Java Runtime Environment’ın (JRE) en yeni sürümünü kurmanız gerek-
mektedir. İşletim sisteminize uygun kurulum paketlerini http://java.com 
adresinde bulabilirsiniz.

 Kullanıcı grafik arabiriminin çalıştırılması
Kullanıcı grafik arabirimini çalıştırmanın ön koşulu, IP parametrelerinin 
aygıtta yapılandırılmış olmasıdır. “Temel Yapılandırma” kullanıcı kıla-
vuzu, IP parametrelerini belirlemek için gereken bilgileri ayrıntılı olarak 
içerir.

HiView’da kullanıcı grafik arabiriminin çalıştırılması:

 HiView çalıştırın.

 Başlangıç penceresi URL alanına aygıtınızın IP adresini girin.

 Enter tuşuna basın.

HiView aygıta bağlantıyı ayarlar ve Oturum açma penceresini görüntüler.
18
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Kullanıcı arabirimleri 1.1 Kullanıcı grafik arabirimi
Web tarayıcıda kullanıcı grafik arabirimini çalıştırın:

– Bunun için Java’nın Web tarayıcınız güvenlik ayarlarında etkinleştiril-
miş olması gerekir.

 Web tarayıcınızı başlatın.

 Aygıtın IP adresini Web tarayıcınızın adres alanına yazın. Şu biçimi 
kullanın: https://xxx.xxx.xxx.xxx

Web tarayıcı aygıta bağlantıyı ayarlar ve Oturum açma penceresini 
görüntüler.

Resim 1: Oturum açma penceresi

 Kullanıcı adını seçin ve parolayı girin.
 Kullanıcı grafik arabiriminde kullanmak istediğiniz dili seçin.
 Ok düğmesini tıklayın.

Web tarayıcı kullanıcı grafik arabirimini görüntüler.
UM BasicConfig HiSecOS EAGLE20/30
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Kullanıcı arabirimleri 1.1 Kullanıcı grafik arabirimi
 Kullanıcı grafik arabiriminin çalıştırılması
Kullanıcı grafik arabirimini çalıştırmanın ön koşulu, IP parametrelerinin 
aygıtta yapılandırılmış olmasıdır. “Temel Yapılandırma” kullanıcı kıla-
vuzu, IP parametrelerini belirlemek için gereken bilgileri ayrıntılı olarak 
içerir.

Web tarayıcıda kullanıcı grafik arabirimini çalıştırın:

– Bunun için Java’nın Web tarayıcınız güvenlik ayarlarında etkinleştiril-
miş olması gerekir.

 Web tarayıcınızı başlatın.

 Aygıtın IP adresini Web tarayıcınızın adres alanına yazın. Şu biçimi 
kullanın: https://xxx.xxx.xxx.xxx

Web tarayıcı aygıta bağlantıyı ayarlar ve aşağıdaki pencereyi görüntüler.
 Kullanıcı adını seçin ve parolayı girin.
 Kullanıcı grafik arabiriminde kullanmak istediğiniz dili seçin.
 Ok düğmesini tıklayın.

Web tarayıcı kullanıcı grafik arabirimini görüntüler.
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Kullanıcı arabirimleri 1.2 Komut satırı arabirimi
1.2 Komut satırı arabirimi

Komut Satırı Arabirimi aygıt işlevlerini yerel veya uzaktan bağlantı yoluyla 
kullanmanıza imkan verir.

Komut Satırı Arabirimi BT uzmanlarına, BT aygıtları yapılandırması için tanı-
dık bir ortam sunar. Deneyimli bir kullanıcı veya yönetici olarak Hirschmann 
aygıtlarını kullanmakla ilgili temel bilgilere sahipsiniz.

“Komut Satırı Arabirimi” başvuru kılavuzu, Komut Satırı Arabiriminin (CLI) ve 
onun komutlarının kullanılması hakkında adım adım bilgiler verir.

1.2.1 Veri bağlantısı hazırlama

Aygıtınızın montajı ve çalıştırılmasına ilişkin bilgileri “Kurulum” kullanıcı kıla-
vuzunda bulabilirsiniz.

Aygıtınızın yapılandırılmasına ilişkin bilgileri “Yapılandırma” kullanıcı kılavu-
zunda bulabilirsiniz.

 Aygıtı ağa bağlayın. Veri bağlantısının başarılı olması için ağ parametre-
leri doğru ayarlanmış olmalıdır.

Kullanıcı arabirimi olan Komut Satırı Arabirimine, örneğin ücretsiz "PuTTY" 
programı ile erişebilirsiniz.
Bu program ürün CD’sinde vardır.
 PuTTY programını bilgisayarınıza kurun.
UM BasicConfig HiSecOS EAGLE20/30
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Kullanıcı arabirimleri 1.2 Komut satırı arabirimi
1.2.2 SSH (Secure Shell) kullanımlı CLI 

 Bilgisayarınızda "PuTTY" programını çalıştırın.

Resim 2: "PuTTY" giriş ekranı 

 Host Name (or IP address) alanına aygıtınızın IP adresini girin.
IP adresi (a.b.c.d), değerleri 0 - 255 arası olan 4 ondalık sayıdan oluşur. 
Bu 4 ondalık sayı noktalarla birbirinden ayrılır.

 Bağlantı türünü belirlemek için "Connection type" aralığında "SSH" radyo 
düğmesini seçin.

 Gereken parametreleri seçtikten ve ayarladıktan sonra SSH kullanarak 
veri bağlantısı yapabilirsiniz.
Aygıta veri bağlantısı ayarlamak için "Open" düğmesini tıklayın. Aygıta ve 
SSH yapılandırma zamanına bağlı olarak bağlantıyı ayarlamak bir daki-
kayı bulabilir.
22
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Kullanıcı arabirimleri 1.2 Komut satırı arabirimi
Aygıtta ilk kez oturum açtığınızda, bağlantı ayarının bitmesine yakın, 
"PuTTY" programı bir güvenlik alarmı iletisi gösterir ve anahtar parmak izini 
kontrol etme seçeneği sunar.

Resim 3: Parmak izi güvenlik alarmı
 Parmak izini kontrol edin. Bu sayede istenmeyen konuklara karşı daha iyi 

korunursunuz.
 Parmak izi, aygıt anahtarınınkiyle eşleşiyorsa, "Yes" düğmesini tıklayın.

Aygıt anahtarlarının parmak izlerini show ssh CLI komutu ile veya "SSH" sek-
mesinde Device Security > Management Access > Server diyaloğunda 
görebilirsiniz.

Not: Deneyimli ağ yöneticileri için aygıta SSH üzerinden erişmenin bir başka 
yolu da OpenSSH Suite kullanmaktır. Veri bağlantı ayarını yapmak için aşa-
ğıdaki komutu girin:

ssh admin@10.149.112.53

admin kullanıcı adıdır.
10.149.112.53 aygıtın IP adresidir.
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Kullanıcı arabirimleri 1.2 Komut satırı arabirimi
Kullanıcı adı girmek için CLI ekranda bir pencere ile belirir. Aygıt 5 kullanıcı-
larına aynı zamanda Komut Satırı Arabirimine erişme olanağı da sağlar.

login as: adminadmin@a.b.c.d's password:

a.b.c.d aygıtın IP adresidir.

 Kullanıcı adını girin. Varsayılan kullanıcı adı admin’dir. Enter tuşuna 
basın.

 Parolayı girin. Varsayılan parola private’dır. Enter tuşuna basın. Kulla-
nıcı adını ve parolayı daha sonra Komut Satırı Arabiriminde değiştirmek 
mümkündür. Bu girdiler büyük/küçük harfe duyarlıdır.

Aygıt CLI başlangıç ekranını görüntüler.

Not: Bu aygıt güvenlikle ilişkili bir üründür. İlk başlatma işlemi sırasında paro-
layı değiştirin.

Resim 4: CLI başlangıç ekranı
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Kullanıcı arabirimleri 1.2 Komut satırı arabirimi
1.2.3 V.24 bağlantı noktasını kullanan CLI

V.24 harici bir ağ yönetim istasyonunun yerel bağlantısı için bir seri arabirim-
dir (VT100 uçbirimi veya uçbirim öykünmeli PC). Arabirim Komut Satırı Ara-
birimine (CLI) ve sistem monitörüne veri bağlantısı ayarı yapmanızı sağlar.

 Aygıtı V.24 kullanarak bir uçbirime bağlayın. Ya da buna alternatif, 
VT100’e dayalı uçbirim öykünmesi kullanarak aygıtı PC’nizin bir COM 
bağlantı noktasına bağlayın ve herhangi bir tuşa basın.

 Veya V.24’ü "PuTTY" programıyla kullanarak aygıta seri veri bağlantısı 
ayarı yapın. Enter tuşuna basın.

Resim 5: "PuTTY" programıyla V.24 kullanarak seri veri bağlantısı 

VT 100 uçbirim ayarları
Speed 115200 Baud
Data 8 bit
Stopbit 1 bit
Handshake off
Parity none
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Kullanıcı arabirimleri 1.2 Komut satırı arabirimi
Veri bağlantısı başarıyla ayarlandıktan sonra aygıt kullanıcı adı girilecek bir 
pencere görüntüler.

Not: V.24 arabirimini uçbirim/CLI arabirimi olarak yapılandırabilirsiniz.
Oturum penceresi CLI kipini gösterene kadar uçbirim klavyesinde herhangi 
bir tuşa birkaç kez basın.

 Kullanıcı adını girin. Varsayılan kullanıcı adı admin’dir. Enter tuşuna 
basın.

 Parolayı girin. Varsayılan parola private’dır. Enter tuşuna basın. Kulla-
nıcı adını ve parolayı daha sonra Komut Satırı Arabiriminde değiştirmek 
mümkündür. Bu girdiler büyük/küçük harfe duyarlıdır.

Resim 6: Komut Satırı Arabirimi programına giriş yapılması
26
UM BasicConfig HiSecOS EAGLE20/30

Release 2.0.01 12/2014



Kullanıcı arabirimleri 1.2 Komut satırı arabirimi
Resim 7: Oturum açma sonrası CLI ekranı
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Kullanıcı arabirimleri 1.3 Sistem monitörü
1.3 Sistem monitörü

Sistem Monitörü, işletim sistemi başlatılmadan önce temel işletim paramet-
relerinin ayarlanmasını sağlar.

1.3.1 İşlevsel kapsam

Sistem Monitöründe örneğin aşağıdaki görevleri yapabilirsiniz:
 İşletim sisteminin yönetilmesi ve yazılım görüntüsünün kontrolü
 İşletim sisteminin güncellenmesi
 İşletim sisteminin başlatılması
 Yapılandırma profillerinin silinmesi, aygıtın fabrika varsayılan ayarlarına 

sıfırlanması
 Önyükleme kod bilgilerinin kontrolü

1.3.2 Sistem Monitörünün başlatılması

Ön koşul:
 Aygıtı PC’nize bağlamak için uçbirim kablosu (isteğe bağlı bir aksesuar 

olarak mevcuttur).
 VT100 uçbirim öykünmeli ("PuTTY" programı gibi) PC veya seri uçbirim
28
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Kullanıcı arabirimleri 1.3 Sistem monitörü
Aşağıdaki adımları uygulayın:

 Aygıtın V.24 arabirimini uçbirim kablosuyla PC’nin COM bağlantı nokta-
sına bağlayın.

 PC’deki VT100 uçbirim öykünmesini çalıştırın.

 Aşağıdaki aktarma parametrelerini belirleyin:
– Hız: 115200 baud
– Veri: 8 bit
– Dur biti: 1 bit
– Eşlik: yok
– Akış denetimi: yok

 Aygıta bağlantı ayarı yapın.

 Aygıtı açın. Aygıt açıksa yeniden başlatın.
Yeniden başlatma sonrası ekranda aşağıdaki ileti görünür:
Press <1> to enter System Monitor 1.

 3 saniye boyunca 1 tuşuna basın.
Aygıt Sistem Monitörünü başlatır. Ekranda aşağıdaki belirir:

Resim 8: System Monitor 1 ekran görüntüsü

 Sayı girerek menü ögesi seçin.

 Alt menüden çıkmak ve System Monitor 1 ana menüsüne dönmek için 
<ESC> tuşuna basın.

   System Monitor 1
   (Selected OS: ...-2.0.01 (2014-12-01 20:20))

   1  Manage operating system
   2  Update operating system
   3  Start selected operating system
   4  Manage configurations
   5  Show boot code information
   q  End (reset and reboot)

sysMon1>
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IP parametrelerinin belirlenmesi
2 IP parametrelerinin belirlen-
mesi

Aygıtı ilk kez kurduğunuzda IP parametrelerini girin.

Aygıt ilk kurulumda IP parametrelerini girmek için aşağıdaki seçenekleri 
sunar:

 Komut Satırı Arabirimi ile giriş yapmak.
Bu “Out-of-Band” yöntemi, aygıtınızı kendi çalıştırma ortamı dışında 
önyapılandırıyorsanız veya aygıtın ağ erişimini (“In-Band”) yeniliyorsanız 
tercih edin.

 HiDiscovery protokolü ile giriş yapmak.
Bu “In-Band” yöntemi, kurulumu önceden yapılmış bir ağ aygıtında veya 
PC’niz ile aygıt arasında başka bir Ethernet bağlantısı varsa tercih edin

 Dış bellek ile yapılandırma.
Bu yöntemi, aygıtı aynı türde başka bir aygıtla değiştiriyorsanız ve yapı-
landırma dış bellekte kayıtlı olarak mevcutsa tercih edin.

 Kullanıcı grafik arabirimi ile yapılandırma.
Aygıtın bir IP adresi varsa ve ağ üzerinden erişilebiliyorsa, IP parametre-
lerini kullanıcı grafik arabirimi ile de yapılandırabilirsiniz.
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IP parametrelerinin belirlenmesi 2.1 IP parametresi temel bilgileri
2.1 IP parametresi temel bilgileri

2.1.1 IP adresi (sürüm 4)

IP adresleri 4 bitten oluşur. Bu 4 biti, ondalık noktayla ayrılmış onlu gösterim 
ile yazın.

1992’de hazırlanan RFC 1340, 5 IP Adresi sınıfı tanımlar.

IP adresinin ilk baytı ağ adresidir. Ağ adresi atamada dünyanın önde gelen 
düzenleme kurulu IANA ("Internet Assigned Numbers Authority")dir. IP 
adresi öbeğine gereksiniminiz varsa hizmet aldığınız Internet Service Provi-
der (ISP) ile bağlantıya geçin. Hizmet aldığınız ISP IP adres bloku reverve 
etmek üzere daha üst düzeydeki yerel organizasyonuyla temasa geçer:

 APNIC (Asia Pacific Network Information Center)
Asya/Pasifik Bölgesi

 ARIN (American Registry for Internet Numbers)
Amerika ve Sahraaltı Afrika

 LACNIC (Regional Latin-American and Caribbean IP Address Registry)
Latin Amerika ve bazı Karayip Adaları

 RIPE NCC (Réseaux IP Européens)
Avrupa ve Çevre Bölgeleri

Sınıf Ağ adresi Bilgisayar 
adresi

Adres aralığı

A 1 Byte 3 Bytes 0.0.0.0 - 127.255.255.255 arası
B 2 Bytes 2 Bytes 128.0.0.0 - 191.255.255.255 arası
C 3 Bytes 1 Byte 192.0.0.0 - 223.255.255.255 arası
D 224.0.0.0 - 239.255.255.255 arası
E 240.0.0.0 - 255.255.255.255 arası

Tablo 2: IP adresi sınıfları
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IP parametrelerinin belirlenmesi 2.1 IP parametresi temel bilgileri
Resim 9: IP adresinin bit gösterimi

IP adresleri, ilk bitleri sıfır, örneğin, ilk sekizlileri 128’den küçük olduğunda A 
sınıfına girerler.

IP adresi, ilk biti bir ve ikinci biti sıfırsa, örneğin, ilk sekizlisi 128 ile 191 ara-
sındaysa B sınıfına girer.

IP adresi, ilk 2 biti bir, örneğin, ilk sekizlisi 191’den büyükse C sınıfına girer.

Bilgisayar adresinin (host ID)  atanması ağ operatörünün sorumluluğundadır. 
Atanan IP adreslerinin tek oluşundan sadece ağ operatörü sorumludur.

2.1.2 Ağ maskesi

Yönlendiriciler ve Gateways (ağ geçitleri) büyük ağları alt ağlara bölerler. Ağ 
maskesi, tek tek aygıtların IP adreslerini özel bir alt ağa atar.

Ağ maskesini kullanarak alt ağlara bölme işlemi çoğu kez ağ adreslerinin (net 
id: ağ  kimliği) A ile C arasında sınıflara bölünmesiyle aynı şekilde yapılır.

Bilgisayar adresinin (host id: makine kimliği) maskeyi temsil eden bitlerini bir 
olarak ayarlayın. Geriye kalan bilgisayar adresi bitlerini sıfıra ayarlayın (aşa-
ğıdaki örneklere bakın).

Alt ağ maskesine örnek:

Net ID - 7 bits Host ID - 24 bits0

I

I

I

0

I

I I I

0

I I I 0

Net ID - 14 bits 

Net ID - 21 bits 

Multicast Group ID - 28 bits 

reserved for future use - 28 b its 

Class A

Class BHost ID - 16 bits

Host ID - 8 bit s Class C

Class D

Class E
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IP parametrelerinin belirlenmesi 2.1 IP parametresi temel bilgileri
Alt ağ maskesi uygulandığında alt ağ atamalı IP adreslerine örnek:

255.255.192.0
Decimal notation

11111111.11111111.11000000.00000000
Binary notation

Subnetwork mask bits
Class B 

129.218.65.17
Decimal notation

10000001.11011010.01000001.00010001
Binary notation

128 < 129  191 › Class B

Subnetwork 1
Network address

129.218.129.17
Decimal notation

10000001.11011010.10000001.00010001
Binary notation

128 < 129  191 › Class B

Subnetwork 2
Network address
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IP parametrelerinin belirlenmesi 2.1 IP parametresi temel bilgileri
 Ağ maskesinin nasıl kullanıldığına örnek
Büyük bir ağda Gateways (ağ geçitleri) ve yönlendiricilerin yönetim aracı-
sını yönetim istasyonundan ayırması mümkündür. Bu durumda adres-
leme işi nasıl yapılıyor?

Resim 10: Yönetim aracısı, bir yönlendirici tarafından yönetim istasyonundan ayrılır

Ağ yönetim istasyonu “Romeo” yönetim aracısı “Juliet”e veri yollamak isti-
yor. Romeo, Juliet’in IP adresini biliyor, ayrıca “Lorenzo” yönlendiricisinin 
Juliet’e giden yolu bildiğini de biliyor.

Bu nedenle Romeo iletisini bir zarfa koyuyor ve varış adresi olarak 
Juliet’in IP adresini yazıyor; kaynak adresi olarak zarfa kendi IP adresini 
yazıyor.

Sonra Romeo bunu, varış adresi olarak Lorenzo’nun MAC adresi, kaynak 
olarak da kendi MAC adresi olan ikinci bir zarfa yerleştiriyor. Bu süreci, 
ISO/OSI bazında referans modelinde katman 3’den katman 2’ye gitmeye 
benzetebiliriz.

Nihayet Romeo bütün veri paketini posta kutusuna koyuyor; bunu da kat-
man 2’den katman 1’e vs. gitmeye, veri paketini Ethernet üzerinden gön-
dermeye benzetmek mümkün.

Romeo

LAN 1

Lorenzo

LAN 2

Juliet
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IP parametrelerinin belirlenmesi 2.1 IP parametresi temel bilgileri
Lorenzo mektubu alıyor, dış zarfı çıkartıyor ve iç zarftan anlıyor ki mektup 
Juliet’e gönderilmiş. İç zarfı yeni bir dış zarfa yerleştiriyor ve adres liste-
sinde (ARP table: Adres Çözümleme Protokolü tablosu) Juliet’in MAC 
adresini arıyor; dış zarfa varış adresi olarak Juliet’in MAC adresini, kay-
nak adresi olarak da kendi MAC adresini yazıyor. Sonra da tüm veri pake-
tini posta kutusuna yerleştiriyor.

Juliet mektubu alıyor ve dış zarfı çıkartıyor. Romeo’nun IP adresi olan iç 
zarfı buluyor. İç zarfı açıp içeriğini okumak, iletiyi ISO/OSI katman mode-
linin yüksek protokol katmanlarına aktarmaya karşılık gelir.

Şimdi de Juliet Romeo’ya yanıt gönderecek. Yanıtını, varış adresi olarak 
Romeo’nun IP adresi, kaynak olarak da kendi IP adresi olan bir zarf içine 
yerleştiriyor. İyi ama yanıtı göndermek için kendisi nerede? Romeo’nun 
MAC adresini almamıştı. Adres, Lorenzo dış zarfı değiştirince kaybol-
muştu.

Juliet Lorenzo’yu MIB’de, değişken hmNetGatewayIPAddr altında listelen-
miş olarak buluyor; bu onun için Romeo ile haberleşmenin yolu. Böylece 
IP adresleri olan zarfı, Lorenzo’nun MAC varış adresi olan yeni bir zarfa 
koyuyor.

Mektup, ilk defasında Romeo’dan Juliet’e nasıl gittiyse aynı şekilde 
Lorenzo yoluyla tekrar Romeo’ya gidiyor.

2.1.3 Classless Inter-Domain Routing

Pek çok kullanıcı için maksimum 254 adresli C sınıfı çok küçük, maksimum 
65.534 adresli B sınıfı çok büyük oluyordu. Bu da mevcut B sınıfı adreslerin 
kullanımını etkisiz kılıyordu.

D sınıfı, rezerve edilmiş Multicast (Çok noktaya yayın) adreslerini içerir. E 
sınıfı deneysel amaçlar içindir. Katılımcı olmayan bir Gateway (ağ geçidi), 
varış adresleri bunlar olan veri iletilerini yok sayar.
36
UM BasicConfig HiSecOS EAGLE20/30

Release 2.0.01 12/2014



IP parametrelerinin belirlenmesi 2.1 IP parametresi temel bilgileri
1993’ten beri RFC 1519 bir çözüm getirmek içinClassless Inter-Domain Rou-
ting (CIDR) kullanıyor. CIDR bu sınıf sınırlarını aşmakta ve sınıfsız adres 
aralıklarını desteklemektedir.

CIDR ile IP adres aralığını belirleyen bit sayısını giriyorsunuz. IP adresini ikili 
biçimde gösteriyor ve ağ maskesini belirleyen maske bitlerini sayıyorsunuz. 
Ağ bitleri, belirli bir IP adresi aralığında alt ağ için kullanılan bit sayısına eşit-
tir.

Örnek:

“Supernetting” terimi C sınıfı adres aralıklarının birleştirilmesiyle ilgilidir. 
Supernetting sayesinde B sınıfı adres aralıklarını çok daha hassas olarak alt 
bölümlere ayırabilirsiniz.

IP address, decimal

149.218.112.1
149.218.112.127

CIDR notation: 149.218.112.0/25

Mask bits

Network mask, 
decimal

255.255.255.128

IP address, binary

10010101 11011010 01110000 00000001
10010101 11011010 01110000 01111111

25 mask bits
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IP parametrelerinin belirlenmesi 2.2 IP parametrelerinin CLI ile belir-
lenmesi
2.2 IP parametrelerinin CLI ile 
belirlenmesi

Sistem yapılandırma girişini birkaç şekilde yapabilirsiniz: BOOTP/DHCP, 
HiDiscovery protokolü veya dış bellek kullanarak. Yapılandırma işlemi CLI ile 
V.24 kullanarak da olabilir.

IP parametrelerini HiDiscovery protokolünü veya V.24 arabirimi üzerinden 
CLI kullanarak belirleyebilirsiniz.

Resim 11: IP adresleri girişi akış haritası

Entering IP addresses

Connect the PC with terminal 
program started to the RJ11 socket

Command Line Interface
starts after key press

Log in and change to the 
Privileged EXEC Mode

Enter and save IP parameters

End of entering IP addresses
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IP parametrelerinin belirlenmesi 2.2 IP parametrelerinin CLI ile belir-
lenmesi
Not: Kurulum yeri çevresinde bağlantı ucu veya uç birim öykünmeli kullanı-
labilir bir PC yoksa aygıtı kendi PC iş istasyonunuzda yapılandırabilir, sonra 
onu son kurulum yerine götürebilirsiniz.

 Aygıta bağlantı ayarı yapın.
Başlangıç ekranı belirir.

 IP parametrelerini girin.

 Yerel IP adresi
Varsayılan ayarda yerel IP adresi 0.0.0.0’dır.

 Ağ maskesi
Ağınızı alt ağlara böldüyseniz ve bunlar bir ağ maskesiyle tanımlan-
dıysa, buraya ağ maskesini girin. Varsayılan ayarda yerel ağ maskesi 
0.0.0.0’dır.

 Gateway (ağ geçidi) IP adresi.
Bu girdi sadece, aygıt ve yönetim istasyonu farklı alt ağlarda konum-
lanmışsa gereklidir  (sayfa 35 “Ağ maskesinin nasıl kullanıldığına 
örnek” bkz).
Aygıtın bulunduğu alt ağ ile yönetim istasyonuna giden yol arasındaki 
Gateway (ağ geçidi) IP adresini girin.
Varsayılan ayarda IP adresi 0.0.0.0’dır.

 Şunu kullanarak belirlenen yapılandırmayı kaydedin: copy config run-
ning-config nvm.
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IP parametrelerinin belirlenmesi 2.2 IP parametrelerinin CLI ile belir-
lenmesi
IP parametrelerini girdikten sonra aygıtı kullanıcı grafik arabirimi (bkz. “Kulla-
nıcı Grafik Arabirimi” başvuru kılavuzu) üzerinden kolayca yapılandırabilirsi-
niz.

enable Öncelikli EXEC kipine çevir.
network parms 10.0.1.23  
255.255.255.0 

Aygıta IP adresi olarak 10.0.1.23, ağ maskesi 
olarak 255.255.255.0 atayın. Ayrıca Gateway (ağ 
geçidi) adresi atama seçeneği de mevcuttur.

copy config running-config nvm Mevcut ayarları, “seçili” yapılandırma profilinde, 
silinmeyen belleğe (nvm) kaydedin.
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IP parametrelerinin belirlenmesi 2.3 IP parametrelerinin HiDiscovery
ile belirlenmesi
2.3 IP parametrelerinin HiDisco-
very ile belirlenmesi

HiDiscovery protokolü, aygıta Ethernet kullanarak IP adresi atamanızı sağ-
lar.

Kullanıcı grafik arabirimi (bkz. “Kullanıcı Grafik Arabirimi” başvuru kılavuzu) 
ile diğer parametreleri kolayca yapılandırabilirsiniz.

PC’nize HiDiscovery yazılımını kurun. Yazılım aygıtla birlikte verilen ürün 
DVD’sindedir.

 Kurmak için DVD’deki kurulum programını çalıştırın.

 HiDiscovery programını başlatın.

Resim 12: HiDiscovery

HiDiscoverybaşladığında, HiDiscovery ağdaki HiDiscovery protokolünü des-
tekleyen aygıtları otomatik olarak aramaya başlar.

HiDiscovery PC için bulduğu ilk ağ arabirimini kullanır. Bilgisayarınızda bir-
kaç ağ kartı varsa HiDiscovery araç çubuğundan dilediğiniz bir tanesini seçe-
bilirsiniz.
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IP parametrelerinin belirlenmesi 2.3 IP parametrelerinin HiDiscovery
ile belirlenmesi
HiDiscovery, HiDiscovery protokolüne cevap veren her aygıt için bir satır 
görüntüler.

HiDiscovery görüntülenen aygıtları tanımlamanızı sağlar.

 Aygıt satırını seçin.

 Seçili aygıta LED yanıp sönme ayarı yapamak için araç çubuğundaki 
"Signal" düğmesini tıklayın. Yanıp sönmeyi kapatmak için "Signal" düğ-
mesini tekrar tıklayın.

 Satırı çift tıkladığınızda, aygıt adını ve IP parametresini gireceğiniz pen-
cere açılacaktır.

Resim 13: HiDiscovery – IP parametrelerinin atanması

Not: Aygıta IP parametrelerini atadıktan sonra, güvenlik gerekçeleriyle aygı-
tın HiDiscovery işlevini Kulllanıcı Grafik Arabiriminden devre dışı bırakın.

Not: Yeniden başlattıktan sonra girdilerin elinizde kalması için ayarları kay-
dedin.
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IP parametrelerinin belirlenmesi 2.4 IP parametrelerinin kullanıcı grafik
arabirimi ile belirlenmesi
2.4 IP parametrelerinin kullanıcı 
grafik arabirimi ile belirlen-
mesi

Aşağıdaki adımları uygulayın:

 Basic Settings > Network diyaloğunu açın.
Bu diyalogda önce, aygıtın başlatma sonrası IP parametrelerini aldığı 
kaynağı belirliyorsunuz. Ayrıca aygıt yönetimine erişilebilecek VLAN’ı 
tanımlıyor, HiDiscovery erişimini yapılandırıyor ve manuel olarak IP 
parametrelerini paylaştırıyorsunuz.
 Management Interface kutusunda önce, aygıtın IP parametrelerini 

nereden aldığını belirliyorsunuz:
 Local kipinde aygıt, ağ parametrelerini aygıt iç belleğinden kullanır.

Not: IP adresinin paylaştırma kipini değiştirirseniz, aygıt yeni kipi "Set" 
düğmesine basıldıktan hemen sonra etkinleştirir.

 VLAN ID sütununda, ağ üzerinde aygıt yönetimine erişilebilecek 
VLAN’ı belirleyin.

 Burada unutmayın ki, aygıt yönetimine sadece ilgili VLAN’ın üyesi 
olan bağlantı noktalarını kullanarak erişebilirsiniz.

MAC Address alanı, aygıta ağ üzerinde erişebileceğiniz MAC adresle-
rini gösterir.
 HiDiscovery Protocol kutusunda, aygıta HiDiscovery yazılımı kulla-

narak erişmek için gereken ayarları belirliyorsunuz.
 HiDiscovery protokolü, aygıta MAC adresine dayalı olarak IP adresi 

paylaştırmanızı sağlar. HiDiscovery protokolünü etkinleştirerek 
aygıta PC’nizden HiDiscovery yazılımı ile IP adresi paylaştırabilirsi-
niz.

 Gerekirse "IP Parameter" kutusuna IP adresi, ağ maskesi veGa-
teway (ağ geçidi) girin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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Aygıta erişim
3 Aygıta erişim
UM BasicConfig HiSecOS EAGLE20/30
Release 2.0.01 12/2014 45



Aygıta erişim 3.1 Kimlik doğrulama listeleri
3.1 Kimlik doğrulama listeleri

Aygıt, kimlik doğrulama için hangi yöntemleri kullanacağını belirleyecek kim-
lik doğrulama listeleri kullanmanıza olanak tanır. Birilerinin aygıta eriştiği her 
uygulama için ayrı bir politika mümkündür.

3.1.1 Uygulamalar

Aygıtın, aygıt yönetimine erişilmek üzere desteklediği uygulamalar aşağıdaki 
gibidir:
 Seri bağlantı yoluyla CLI kullanarak erişim
 SSH yoluyla CLI kullanarak erişim
 Kullanıcı grafik arabirimi (GUI) ile erişim
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Aygıta erişim 3.1 Kimlik doğrulama listeleri
3.1.2 Kimlik doğrulama yöntemi

Kullanıcılar oturum açarken aygıt kimlik doğrulama için aşağıdaki yöntemler-
den birini kullanır:

 local
Yerel kimlik doğrulama yöntemi ile ağ yöneticisi kullanıcı kimlik bilgilerini, 
sunucu gibi ek herhangi bir donanım olmadan doğrudan ağ üzerinde 
yönetebilir. Aygıt kullanıcıların kimlik bilgilerini, yerel kullanıcı yönetimi ile 
doğrular, Device Security > User Management diyaloğuna bakın.

 radius
RADIUS kimlik doğrulama yöntemi ile ağ yöneticisi aygıtta oturum açacak 
kullanıcının bilgilerini merkezi olarak konumlandırılmış RADIUS sunu-
cusu üzerinde yönetebilir. Aygıt kimlik doğrulama isteklerini ağdaki 
RADIUS sunucusuna iletir Device Security > RADIUS > Authentica-
tion Server.

 reject
Aygıt, ilk olarak hangi politikayı denediğinize bağlı olarak kimlik doğrula-
mayı kabul eder veya reddeder. Aşağıdaki listede kimlik doğrulama 
senaryolarını görüyorsunuz:
– Eğer kimlik doğrulama listesindeki ilk politika local ise ve aygıt, kulla-

nıcı kimlik bilgilerini kabul ederse, diğer politikaları denemeden kulla-
nıcıya giriş yaptırır.

– Eğer kimlik doğrulama listesindeki ilk politika local ise ve aygıt, kulla-
nıcı kimlik bilgilerini redderse, belirlenen sırayla diğer politikaları dene-
yerek kullanıcıya giriş yaptırmaya çalışır.

– Eğer kimlik doğrulama listesindeki ilk politika radius veya ldap ise ve 
aygıt, oturum açılmasını reddederse, diğer politikaları denemeden 
oturumu derhal reddeder.

– RADIUS veya LDAP sunucusundan yanıt yoksa aygıt kullanıcının kim-
liğini bir sonraki politika ile doğrulamaya çalışır.

– Eğer kimlik doğrulama listesindeki ilk politika reject ise aygıt, diğer 
politikaları denemeden kullanıcının girişini hemen reddeder.
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Aygıta erişim 3.1 Kimlik doğrulama listeleri
3.1.3 Varsayılan ayar

Aygıtın varsayılan ayarlarında, aşağıdaki listeler zaten ayarlanmıştır ve 
etkindir:
 defaultLoginAuthList

Bu liste kullanıcı grafik arabirimi (GUI) veya SSH ya da Telnet üzerinden 
CLI kullanarak oturum açan kullanıcıların kimlik doğrulaması için geçerli 
olan yöntemleri belirler. SSH, Telnet ve WebInterface uygulamaları lis-
teye paylaştırılmıştır

 defaultV24AuthList
Bu liste seri bağlantı üzerinden CLI kullanarak oturum açan kullanıcıların 
kimlik doğrulaması için geçerli olan yöntemleri belirler. Console(V.24) 
uygulaması listeye paylaştırılmıştır.
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Aygıta erişim 3.1 Kimlik doğrulama listeleri
3.1.4 Kimlik doğrulama listelerinin yönetilmesi

Kimilk doğrulama listelerini kullanıcı grafik arabiriminde (GUI) veya CLI’de 
yönetirsiniz.

Aşağıdaki adımları uygulayın:

 Device Security > Authentication List diyaloğunu açın.
Diyalog ayarlanmış olan listeleri görüntüler.

Resim 14: Device Security > Authentication List diyaloğu

show authlists Ayarlanmış olan listeleri görüntüler.
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Aygıta erişim 3.1 Kimlik doğrulama listeleri
3.1.5 Ayarların düzenlenmesi

Aygıtta, herhangi bir kişinin aygıta erişim yaptığı her uygulama için ayrı bir 
kimlik doğrulama politikası paylaştırabilirsiniz.

Aşağıdaki örnekte, varsayılan liste defaultLoginAuthList dahil, her bir 
uygulama için ayrı bir liste düzenleyeceğiz.

Aşağıdaki adımları uygulayın:

 Yeni listeler oluşturun.

 Device Security > Authentication List diyaloğunu açın.
 Liste oluşturmak için "Create" düğmesini tıklayın.
Diyalog, "New entry" kutusunu görüntüler.

Resim 15: Device Security > Authentication List diyaloğunda "New entry" 
kutusu

 Name alanına anlamlı bir ad girin.
Bu örnekte listeye aşağıdaki adları veriyoruz:
 loginGUI

kullanıcı grafik arabirimi ile erişim için
 loginSSH

SSH yoluyla CLI kullanarak erişim için
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 Policy 1 sütununa istediğiniz yöntemi girin.
 Aygıt için, ağdaki RADIUS sunucusuna kimlik doğrulama istekleri iletmek üzere 

radius seçin.
 Aygıt için, kullanıcı kimliklerini yerel kullanıcı yönetimi kullanarak doğrulamak 

üzere local seçin.
 Aygıt için, kimlik doğrulama isteklerini reddetmek üzere reject seçin. Bu şekilde 

kullanıcının aygıta erişim yapması önlenmiş olur.

Aygıt bir seçenek olarak geri çekilme çözümü de sunar. Bunun için 
"Policy 2" - "Policy 5" arası alanların her birinde başka bir yöntem 
belirliyorsunuz. Belirlenen yöntemle kimlik doğrulama başarısız 
olursa aygıt bir sonraki politikayı kullanır.

Bu örnekte aşağıdaki yöntemleri seçiyoruz:
 Policy 1 sütununda radius değeri
 Policy 2 sütununda local değeri
 Policy 3 ile "Policy 5" arası sütunlanda reject değeri

Resim 16: Device Security > Authentication List diyaloğunda "New entry" 
kutusu

 Listeyi etkinleştirmek için "Active" onay kutusunu işaretleyin.
 Set and back düğmesini tıklayın.
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Aygıta erişim 3.1 Kimlik doğrulama listeleri
 Listeyi bir uygulamaya bağlayın.

 Başka bir liste oluşturmak için bu adımları yineleyin.
Diyalog ayarlanmış olan listeleri görüntüler.

Resim 17: Device Security > Authentication List diyaloğu

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
authlists add loginGUI loginGUI listesi oluşturur.
authlists enable loginGUI loginGUI listesini etkinleştirir.
authlists set-policy loginGUI 
radius local reject reject 
reject

Örneğe uygun olarak loginGUI listesine yöntem-
leri atar.

show authlists Ayarlanmış olan listeleri görüntüler.

 Device Security > Authentication List diyaloğunda istediğiniz 
listeyi işaretleyin.

 Allocate Applications düğmesini tıklayın.
Diyalog, "Allocate Applications" penceresinde görüntülenir.
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Resim 18: Device Security > Authentication List diyaloğunda "Allocate 
Applications" penceresi

 Possible Applications sütununda, listeye paylaştırdığınız uygula-
maya vurgu yapın.
 Kullanıcı grafik arabirimi (GUI) ile erişim için WebInterface seçin.
 SSH yoluyla CLI kullanarak erişim için SSH seçin.

  >  düğmesini tıklayın.
Dedicated Applications sütunu uygulamayı görüntüler.
 Ok düğmesini tıklayın.
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Aygıta erişim 3.1 Kimlik doğrulama listeleri
 Aygıta erişim yapılmayacak uygulamalar için listeyi devre dışı bırakın.

Diyalog,  güncellenen ayarları görüntüler.

Resim 19: Device Security > Authentication List diyaloğu
 Başka listelere uygulama paylaştırmak için bu adımları yineleyin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

show appllists Uygulamaları ve paylaştırılmış listeleri görüntüler.
appllists set-authlist 
WebInterface loginGUI

WebInterface listesini loginGUI uygulamasına 
atar.
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3.2 Kullanıcı yönetimi

Aygıt kullanıcılara, geçerli oturum açma verileriyle giriş yaptıklarında yönetim 
işlevlerine erişme olanağı sağlar. Aygıt kullanıcıların kimliklerini, yerel kulla-
nıcı yönetimi veya ağdaki RADIUS sunucusu ile doğrular. Aygıtın kullanıcı 
yönetimini kullanması için, kimlik doğrulama listesine local yöntemi atayın, 
Device Security > Authentication List diyaloğuna bakın.

Yerel kullanıcı yönetiminde kullanıcı hesaplarını yönetirsiniz. Bir kullanıcı 
hesabı genellikle her kullanıcıya paylaştırılır.
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Aygıta erişim 3.2 Kullanıcı yönetimi
3.2.1 Erişim rolleri

Yönetim işlevlerine erişimi spesifik olarak kontrol etmek için rol tabanlı yetki 
modelini kullanabilirsiniz. Özel yetki profili paylaştırılmış kullanıcıların aynı 
yetki profilinden veya daha alt düzeyden komut ve işlevler kullanmasına izin 
verilir.

Aygıt, yönetim işlevleriyle erişilebilecek tüm uygulamalar üzerindeki yetki 
profillerini kullanır.

Her bir kullanıcı hesabı aygıtın tek tek işlevlerine erişimi düzenleyen bir eri-
şim rolüne bağlanır. İlgili kullanıcının planlı etkinliğine bağlı olarak kullanıcıya 
öntanımlı bir erişim rolü atarsınız. Aygıt aşağıdaki erişim rollerine göre fark-
lılaşır.
56
UM BasicConfig HiSecOS EAGLE20/30

Release 2.0.01 12/2014



Aygıta erişim 3.2 Kullanıcı yönetimi
Access Role Açıklama Aşağıdaki etkinlikler için yetkilendirilmiş
Administrator Kullanıcı aygıtı izlemek ve 

yönetmek için yetkilendiril-
miştir.

Yönetici için, aşağıdaki etkinlikler dahil, 
okuma/yazma erişimli tüm etkinlikler geçerli-
dir:
 Kullanıcı hesabı eklemek, değiştirmek 

ve silmek
 Kullanıcı hesabı etkinleştirmek, devre 

dışı bırakmak veya kilidini açmak
 Tüm parolaları değiştirmek
 Parola yönetimi yapılandırmak
 Sistem zamanını ayarlamak veya değiş-

tirmek
 Aygıta dosya yüklemek, örneğin aygıt 

yapılandırmaları, sertifikalar veya yazı-
lım görüntüleri

 Ayarları ve güvenlikle ilgili ayarları tesli-
mattaki duruma sıfırlamak

 RADIUS sunucusu ve kimlik doğrulama 
listeleri yapılandırmak

 CLI komut dizileri/programcıkları uygula-
mak

 CLI oturumu ve SNMP oturumu etkinleş-
tirmek/devre dışı bırakmak

 Dış bellek etkinleştirme ve devre dışı 
bırakma

 Sistem monitörü etkinleştirme ve devre 
dışı bırakma

 Yönetim erişim hizmetlerini (örn. SNMP) 
etkinleştirmek/devre dışı bırakmak.

 Kullanıcı arabirimlerine veya CLI tabanlı 
IP adreslerine erişim kısıtlaması yapı-
landırmak

Operator Kullanıcının aygıtı izleme ve 
yapılandırma yetkisi vardır - 
güvenlikle ilgili ayarlar hariç.

Yukarıda sıralananlar (yöneticiye ayrılmış 
olanlar) hariç, okuma/yazma erişimli tüm 
etkinlikler:

Auditor Kullanıcının aygıtı izleme ve 
günlük dosyasını 
Diagnostics > Report > 
Audit Trail diyaloğuna kay-
detme yetkisi vardır.

Etkinliklerin okumalı erişimle izlenmesi.

Tablo 3: Kullanıcı hesapları erişim rolleri
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3.2.2 Kullanıcı hesaplarının yönetilmesi

Kullanıcı hesaplarını kullanıcı grafik arabiriminde (GUI) veya CLI’de yönetir-
siniz.

Aşağıdaki adımları uygulayın:

Guest Kullanıcının aygıtı izleme 
yetkisi vardır - güvenlikle 
ilgili ayarlar hariç.

Etkinliklerin okumalı erişimle izlenmesi.

Unauthorized Aygıta herhangi bir biçimde 
erişmek mümkün değildir.
 Yönetici olarak bu eri-

şim rolünü bir kullanıcı 
hesabını geçici olarak 
kilitlemek için atayabilir-
siniz.

 Aygıt kullanıcıya bu eri-
şim rolünü farklı bir eri-
şim rolü atarken bir hata 
olursa atar.

Hiçbir etkinliğe izin verilmez.

 Device Security > User Management diyaloğunu açın.

Access Role Açıklama Aşağıdaki etkinlikler için yetkilendirilmiş

Tablo 3: Kullanıcı hesapları erişim rolleri (devam)
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3.2.3 Varsayılan ayar

Teslimattaki durumda admin ve user kullanıcı hesapları ayarlanmıştır.

Diyalog ayarlanmış olan kullanıcı hesaplarını görüntüler.

Resim 20: Device Security > User Management diyaloğu

show users Ayarlanmış olan kullanıcı hesaplarını görüntüler.

Parametre Varsayılan ayar
User Name admin user
Password private public
Access Role administrator guest
User locked unmarked unmarked
Policy Check unmarked unmarked

Tablo 4: Kullanıcı hesapları fabrika çıkışı varsayılan ayarları
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Aygıtı ağda ulaşılabilir kılmadan önce admin kullanıcı hesabı parolasını 
değiştirin.

3.2.4 Varsayılan parolaların değiştirilmesi

İstenmeyen erişimleri önlemek için varsayılan kullanıcı hesaplarının parola-
sını değiştirin.

Aşağıdaki adımları uygulayın:

 admin ve user kullanıcı hesapları parolalarını değiştirin.

SNMP Auth Type hmacmd5 hmacmd5
SNMP Encryption 
Type

des des

 Device Security > User Management diyaloğunu açın.

Parametre Varsayılan ayar

Tablo 4: Kullanıcı hesapları fabrika çıkışı varsayılan ayarları (devam)
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Diyalog ayarlanmış olan kullanıcı hesaplarını görüntüler.

Resim 21: Device Security > User Management diyaloğu
 Daha karmaşık düzeyde bir parola elde etmek için "Policy Check" 

sütunundaki onay kutusunu işaretleyin.
Kaydetmeden önce aygıt parolayı "Password Policy" kutusunda 
belirlenen politikaya göre denetler.

Not: Parola kontrolü sonucu, Basic Settings > System diyaloğundaki 
"Security Status" kutusunda bir ileti çıkabilir. Basic Settings > System 
diyaloğundaki bu iletiye neden olan ayarları belirleyin.

 Password alanında ilgili kullancı hesabı sırasını tıklayın. En az 6 
karakterli bir parola girin.
En fazla 64 alfanümerik karaktere izin verilir.
 Aygıt büyük harf/küçük harf ayrıştırması yapar.
 Parolanın minimum uzunluğu "Configuration" kutusunda belirlenir. Aygıt parola-

nın minimum uzunluğunu her zaman kontrol eder.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
users password-policy-check 
<user> enable

Belirlenen politikaya dayalı olarak <user> kulla-
nıcı hesabı için parola kontrolünü etkinleştirir. Bu 
şekilde, daha yüksek karmaşıklık düzeyinde bir 
parola elde edersiniz.
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3.2.5 Yeni kullanıcı hesabı ayarlanması

Aygıt yönetimine erişim yapan her kullanıcıya ayrı bir kullanıcı hesabı verin. 
Bu şekilde erişim için geçerli olan yetkileri spesifik olarak kontrol edebilirsiniz.

Aşağıdaki örnekte, USER kullanıcısının hesabını operator rolüne göre 
düzenleyeceğiz. operator rolü olan kullanıcıların aygıtı izleme yapılandırma 
yetkileri vardır - güvenlikle ilgili ayarlar hariç.

Aşağıdaki adımları uygulayın:

 Yeni kullanıcı hesabı oluşturun.

Not: Güvenlik durumunu görüntülediğinizde parola kontrolü bir ileti ortaya çıkarabilir (show 
security-status all). security-status monitor pwd-policy-inactive komutunda bu 
iletiye neden olan ayarları belirleyin.

users password <user> SECRET SECRET kullanıcı hesabı için <user> parolasını 
belirleyin. En az 6 karakter girin.

save Ayarları, “seçili” yapılandırma profilinde, silinme-
yen belleğe (nvm) kaydedin.

 Device Security > User Management diyaloğunu açın.
 Kullanıcı hesabı oluşturmak için "Create" düğmesini tıklayın.
Diyalog, "Create" kutusunu görüntüler.
 User Name alanına ad girin.

Bu örnekte kullanıcı hesabı için USER adını veriyoruz.
 Ok düğmesini tıklayın.
 Daha karmaşık düzeyde bir parola elde etmek için "Policy Check" 

sütunundaki onay kutusunu işaretleyin.
Kaydetmeden önce aygıt parolayı "Password Policy" kutusunda 
belirlenen politikaya göre denetler.

 Password alanına en az 6 karakterli bir parola girin.
En fazla 64 alfanümerik karaktere izin verilir.
 Aygıt büyük harf/küçük harf ayrıştırması yapar.
 Parolanın minimum uzunluğu "Configuration" kutusunda belirlenir. Aygıt parola-

nın minimum uzunluğunu her zaman kontrol eder.

 Access Role sütununda kullanıcı rolünü belirleyin.
Bu örnekte operator değerini seçiyoruz.
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 Kullanıcı hesabını etkinleştirmek için "Active" sütunundaki onay 
kutusunu işaretleyin.

 Set and back düğmesini tıklayın.
Diyalog ayarlanmış olan kullanıcı hesaplarını görüntüler.

Resim 22: Device Security > User Management diyaloğu

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
users add USER USER kullanıcı hesabını oluşturur.
users password-policy-check 
USER enable

Belirlenen politikaya dayalı olarak USER kullanıcı 
hesabı için parola kontrolünü etkinleştirir. Bu 
şekilde, daha yüksek karmaşıklık düzeyinde bir 
parola elde edersiniz.

users password USER SECRET SECRET kullanıcı hesabı için USER parolasını belir-
leyin. En az 6 karakter girin.

users access-role USER 
operator

USER kullanıcı hesabına operator kullanıcı rolünü 
atayın.

users enable USER USER kullanıcı hesabını etkinleştirir.
show users Ayarlanmış olan kullanıcı hesaplarını görüntüler.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.
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Not: CLI’de yeni bir kullanıcı hesabı ayarlarken parola paylaştırmayı unutma-
yın.

3.2.6 Kullanıcı hesabını devre dışı bırakma

Kullanıcı hesabı devre dışı bırakıldıktan sonra aygıt ilgili kullanıcının yönetim 
işlevlerine erişimini reddeder. Tamamen silme işleminin tersine, bir kullanıcı 
hesabının devre dışı bırakılması, ayarları saklamanıza ve ileride yeniden kul-
lanmanıza olanak sağlar.

Aşağıdaki adımları uygulayın:

 Kullanıcı hesaplarını elde tutmak ve ileride yeniden kullanmak için hesabı 
geçici bir süre için devre dışı bırakırsınız.

 Device Security > User Management diyaloğunu açın.
Diyalog ayarlanmış olan kullanıcı hesaplarını görüntüler.

Resim 23: Device Security > User Management diyaloğu
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 Kullanıcı hesaplarını kalıcı olarak devre dışı bırakmak için kullanıcı hesa-
bını siliyorsunuz.

3.2.7 Parolalarda politikaların ayarlanması

Kullanıcı hesabı parolalarının belirlenen politikaya bağlı olup olmadığını 
kontrol edebilirsiniz. Politikaya bağlı olduklarında daha karmaşık düzeyde bir 
parola elde edersiniz.

Aygıtın kullanıcı yönetiminde her bir kullanıcı hesabı için kontrolü ayrı olarak 
ekinleştirebilir veya devre dışı bırakabilirsiniz. Kontrol ekinleştirildiğinde aygıt 
değiştirilmiş bir parolayı ancak politikanın şartlarını karşılıyorsa kabul eder.

Varsayılan ayarlarda politika pratik değerleri ayarlanmış durumdadır. Politi-
kayı gereksinimlerinizi karşılayacak biçimde ayarlayabilirsiniz.

Aşağıdaki adımları uygulayın:

 Parola politikalarını gereksinimlerinizi karşılayacak biçimde ayarlayın.

 İlgili kullanıcı hesabı sırasında, "Active" sütununda, onay kutusun-
daki işareti kaldırın.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
users disable <user> Kullanıcı hesabını devre dışı bırakmak için.
show users Ayarlanmış olan kullanıcı hesaplarını görüntüler.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.

 İlgili kullanıcıyı seçin ve "Remove" düğmesini tıklayın.

users delete <user> <user> kullanıcı hesabını siler.
show users Ayarlanmış olan kullanıcı hesaplarını görüntüler.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.

 Device Security > User Management diyaloğunu açın.
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Resim 24: Device Security > User Management diyaloğu
Configuration kutusunda, kullanıcının aygıt kendisine kilitlenmeden 
önceki oturum açma girişim sayısını belirliyorsunuz. Ayrıca parolayı 
tanımlayan minimum karakter sayısını da belirliyorsunuz.
 Değerleri gereksinimlerinize göre belirleyin.

 Number of Login Attempts alanında, kullanıcının aygıta oturum açma girişimi 
sayısını belirliyorsunuz. Bu alana girebileceğiniz değerler 0..5 aralığındadır.
Yukarıdaki örnekte 0 değeri işlevi devre dışı bırakmaktadır.

 Minimum Password Length alanına 1..64 aralığında değer girebilirsiniz.

Diyalog "Password Policy" kutusunda politika ayarlamasını görüntüler.
 Değerleri gereksinimlerinize göre ayarlayın.

 1 - 16 arası değerlere izin verilir.
0 değeri ilgili politikayı devre dışı bırakır.

Configuration ve "Password Policy" kutularında belirlenen girdileri 
uygulamak için "Policy Check" sütunundaki onay kutusunu özel bir kul-
lanıcı için işaretleyin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
passwords min-lenght 6 Politikayı minimum uzunlukta parola için belirler.
passwords min-lowercase-chars 
1

Politikayı paroladaki minimum sayıda küçük harf 
için belirler.
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passwords min-numeric-chars 1 Politikayı paroladaki minimum sayıda hane için 
belirler.

passwords min-special-chars 1 Politikayı paroladaki minimum sayıda özel karak-
ter için belirler.

passwords 
min-uppercase-chars 1

Politikayı paroladaki minimum sayıda büyük harf 
için belirler.

show passwords Ayarlanmış olan politikaları görüntüler.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.
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3.3 SNMP erişimi

SNMP protokolü sayesinde aygıtı ağ üzerinde izlemek ve ayarlarını değiştir-
mek üzere bir ağ yönetimi ile çalışma olanağı bulursunuz.

3.3.1 SNMPv1/v2 erişimi

SNMPv1 veya SNMPv2 kullanılarak yönetim sistemi ile aygıt şifresiz olarak 
haberleşir. Her SNMP salt metin olarak paketi topluluk adını ve göndericinin 
IP adresini içerir.

Okumalı erişim için public ve yazmalı erişim için private topluluk adları 
aygıtta öntanımlıdır. Eğer SNMPv1/v2 etkinleştirilirse, aygıt topluluk adını 
bilen herkese erişim izni verir.

İstenmeyen erişimleri daha zor hale getirmek için aşağıdaki temel koşulları 
yerine getirin:

 Aygıttaki varsayılan topluluk adlarını değiştirin.
Bunun için “SNMPv1/v2 topluluğunun değiştirilmesi” , sayfa 120 bkz.
Topluluk adı seçerken titiz davranın.
Yazma erişimli topluluk adını bilen herkes aygıtın ayarlarını değiştirebilir.

 Okuma/yazma erişimi için, okuma erişimi için olanınkinden farklı bir top-
luluk adı belirleyin.
Bunun için “SNMPv1/v2 topluluğunun değiştirilmesi” , sayfa 120 bkz.

 SNMPv1 veya SNMPv2’yi sadece gizli dinlemeye karşı korumalı olan 
ortamlarda kullanın. Protokoller şifre kullanmazlar.

 SNMPv3 kullanmanızı ve SNMPv1 ve SNMPv2 kullanılarak aygıta erişim 
yapılmasını devre dışı bırakmanızı öneririz.
Bunun için “SNMPv1/v2 devre dışı bırakılması” , sayfa 122 bkz.
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3.3.2 SNMPv3 erişimi

SNMPv3 kullanılarak yönetim sistemi ile aygıt şifreli olarak haberleşir. Yöne-
tim sistemi aygıtta kendi kimlik doğrulamasını kullanıcı kimlik bilgileri ile 
yapar. SNMPv3 erişiminin ön koşulu, ağ yönetim sisteminin aygıtta tanımlan-
mış olan ayarlarla aynı ayarları kullanıyor olmasıdır.

Aygıtta, her kullanıcı hesabında "SNMP Auth Type" ve "SNMP Encryption 
Type" parametrelerini ayrı ayrı belirleyebilirsiniz.

Aygıtta yeni bir kullanıcı hesabı düzenlediğinizde, parametreler Industrial 
HiVision ağ yönetim sistemi aygıta hemen erişecek biçimde önceden ayarla-
nır.

Aygıtta düzenlenmiş olan kullanıcı hesapları, kullanıcı grafik arabiriminde, 
komut satırı arabiriminide (CLI) ve SNMPv3 için geçerli olan parolaları kulla-
nır.

Kullanıcı hesabı ayarlarının SNMPv3 parametrelerini ağ yönetim sistemi 
ayarlarınıza uyumlamak için aşağıdaki adımları izleyin:

 Device Security > User Management diyaloğunu açın.
Diyalog ayarlanmış olan kullanıcı hesaplarını görüntüler.

Resim 25: Device Security > User Management diyaloğu
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 SNMP Auth Type alanında ilgili kullancı hesabı sırasını tıklayın. İste-
diğiniz ayarı seçin.

 SNMP Encryption Type alanında ilgili kullancı hesabı sırasını tıkla-
yın. İstediğiniz ayarı seçin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
users snmpv3 authentication 
<user> md5 | sha1

<user> kullanıcı hesabına kimlik doğrulama istek-
leri için HMAC-MD5 veya HMACSHA protokolü-
nün atanması.

users snmpv3 encryption 
<user> des | aescfb128 | 
none

<user> kullanıcı hesabına DES veya AES-128 
algoritması atar.
Bu algoritmayla aygıt kimlik doğrulama isteklerini 
şifreler. none değeri şifrelemeyi kaldırır.

show users Yapılandırılmış kullanıcı hesaplarını görüntüle-
yin.

save Ayarları, “seçili” yapılandırma profilinde, silinme-
yen belleğe (nvm) kaydedin.
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4 VPN – Sanal Özel Ağ

Bir sanal özel ağ (VPN) kamusal bir ağın parçasını birilerinin kendi özel 
amaçları için kullanmasına işaret eder.

VPN’in kendine özgü niteliği, adındaki “özel”in de ifade ettiği gibi, VPN’in özel 
verileri bir kamusal ağ üzerinden tünellemesidir. Sanal özel ağdaki veriler, 
casusluğa, veri sahteciliğine ve dış abonelerden gelen diğer saldırılara karşı 
farklı önlemlerle korunur.

VPN sunucuları örneğin endüstriyel ortamda 2 fabrika bölümünü kamusal 
İnternet ile birbirine bağlamaya yarar.

Resim 26: 2 fabrika bölümünü bağlayan VPN

10.0.0.0/8
10.0.0.0/8
UM BasicConfig HiSecOS EAGLE20/30
Release 2.0.01 12/2014 71



VPN – Sanal Özel Ağ 4.1 IPsec – Internet Protocol Security
4.1 IPsec – Internet Protocol 
Security

En sık kullanılan VPN protokolü IPsec’dir (Internet Protocol Security). IPsec 
(IP güvenliği) VPN bağlantısı ve sanal özel ağdaki veri aktarımını güvenceye 
almak için gereken parametreleri düzenler.

Bir VPN’de güvenli veri aktarımı şu çerçevede yapılır:
 Doğruluk koruması

Doğruluk koruması aktarılan verinin gerçek olup olmadığını kontrol eder, 
örneğin, veri kaynağının güvenilir (sahici) bir gönderici olup olmadığını ve 
alıcının veriyi doğru biçimde alıp almadığını denetler.

 Şifreleme
Şifreleme, verilerin yetkisiz kişilerce görülmesini önlemeye yardımıcı olur.
Şifreleme işlemleri aktarılan veriyi, sadece yetkili topluluk aboneleri tara-
fından kullanabilir olan bir kod (anahtar) kullanarak kodlar.

 Trafik akışı gizliliği
Trafik akışı gizliliği, veri paketi alıcısı ve göndericisinin tanımlanmasını, 
yetkisiz kişilerden korumaya yarar.
IPsec (IP güvenliği) bunu, tünel kipinde tüm IP paketini şifreleyerek yapar.
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2 son nokta görüşmesindeki VPN bağlantısında hangi güvenlik parametrele-
rinin kullanılacağına ilişkin, IPsec görüşmeler için 2 kip sunar:
 Taşıma kipi

Taşıma kipinde 2 son nokta birbirlerine kimlik doğrulaması yaparlar ve 
imzalar ve şifreleme için gereken parametleri düzenlerler. Haberleşme 2 
spesifik son nokta arasında yapıldığına göre, alıcı ve gönderici adresleri 
görülebilir olarak kalır.

 Tünel kipi
Tünel kipinde ise 2 Yönlendirici/Gateways (ağ geçidi) birbirlerine kimlik 
doğrulaması yaparlar ve imzalar ve şifreleme için gereken parametreleri 
düzenlerler.
Spesifik 2 Yönlendirici/Gateways ile, VPN bağlantısında adreslenebilir 2 
son nokta vardır. Ama haberleşme Yönlendiricilere/Gateways’lere bağlı 
ağın aboneleri arasında gerçekleşir. Bu sayede, alıcı ve göndericinin 
adresleri dahil, şifrelenmiş haberleşme verilerinin aktarımı sağlanır. VPN 
bağlantısının son noktaları, veri gönderirken Yönlendiricinin/Gateways’in 
adreslerini kullanırlar.
Aygıtta ayrıca Yönlendirici/Gateway arasında VPN bağlantısı için tünel 
kipini de kullanabilirsiniz. Böylece, Yönlendiriciye/Gateway’e bağlı ağ için-
deki adres verileri gizli kalır.
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4.2 IKE – Internet Key Exchange

IPsec IKE protokolünü (Internet Key Exchange), VPN bağlantısı güvenlik 
düzenlemelerinde kimlik doğrulama, anahtar değişimi ve daha fazla para-
metrede anlaşmaya varmak amacıyla kullanır.

4.2.1 Kimlik Doğrulama

Kimlik doğrulamayı güvenlik düzenlemesinin bir parçası olarak kullanın. Kim-
lik doğrulama sırasında, karşılıklı bağlantı halinde olanlar birbirlerine kimlik 
kartlarını gösterirler, böylece konuşabilirler.
Bu kimlik kartı aşağıdakilerden oluşur:
 bir önpaylaşımlı anahtar, ki farklı bir haberleşme kanalı kullanılarak daha 

önce değiş tokuş edilmiş bir karakter dizgesidir.
 bir dijital sertifika, ki bir sertifikasyon yetkilisince (CA) verilmiştir.

X.509 standardına dayalı sertifikalar aşağıdakileri içerirler: 
– sertifikasyon yetkilisi hakkında bilgi
– sertifikanın geçerlilik süresi
– izin verilen kullanım hakkında bilgi
– belirlenmiş olan ad (X.500 DN), ki sertifikasyon yetkilisinin sertifikayı 

atadığı kişinin kimliğidir
– bu kimliğe ait kamusal anahtar
– bu kimlik ile ona ilişkin kamusal anahtar arasındaki bağlantıyı doğru-

lama amaçlı dijital imza
Büyük firmalar ve yetki kuruluşları genellikle kendi serkifikasyon yetkilen-
dirmelerini kullanırlar.
PKCS#12 standardına dayalı sertifika için en sık kullanılan dosya uzantısı 
.p12’dir.
Ayrıca PKCS#12 dosyasında içerilen bilgiyi tek tek .pem uzantılı dosya-
larda da bulabilirsiniz.
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4.2.2 Şifreleme

IKE verinin korunmasına yardımcı olmak üzere, veri şifrelemesinde çeşitli 
kriptografik algoritmalar kullanır. VPN bağlantısının son noktalarına veriyi 
kodlayacak ve kodunu çözecek anahtar gerekir.

Aşağıdaki liste, VPN bağlantısı son noktaları arasındaki IKE güvenlik düzen-
lemesinin ayarlanmasında başlangıç adımlarıdır: 
 son noktalar kriptografik bir algoritma üzerinde anlaşmaya varırlar, ki bu 

daha sonra IKE protokol iletilerinde kodlama ve kod çözme için anahtarı 
kullanır

 son noktalar anahtar değişiminin gerçekleştiği zaman dilimini belirlerler
 son noktalar kodlama ve kod çözme işleminin gerçekleştiği aygıtları belir-

lerler. Yönetici her bir son noktanın ayarlarında son noktaları önceden 
belirler.

Son noktalar yukarıda sıralanan adımları bitirdikten sonra aygıtlar, verinin 
kodlanacağı ve kodunun çözüleceği anahtar üzerinde anlaşmaya varırlar.

4.2.3 Sertifika kullanımı oluşturma OpenSSL

OpenSSL kullanarak bir sunucu sertifikası oluşturup imzalayabilir ve bunu 
VPN kimlik doğrulamasında kullanabilirsiniz.

Sertifika oluşturmak için aşağıdaki adımları uygulayın. Unix satır sonlarını 
doğru olarak kullanan bir metin editörü gerekmektedir, örneğin "Notepad++" 
programı.
 https://www.openssl.org adresinden OpenSSL’i indirin ve uygulamayı 

kurun.
 Kurulum dizini olarak c:\openssl belirleyin ve diğer kurulum varsayılan-

larını kabul edin.
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 Bilgisayarınızda "Command Prompt" programını çalıştırın.

 Uygun dizinleri ve dosyaları oluşturmak için "Command Prompt" pence-
resindeki Administrator (Yönetici) penceresine aşağıdaki komutları girin:
C:\Users\username> cd \
C:\> cd openssl
C:\OpenSSL> md certs
C:\OpenSSL> cd certs
C:\OpenSSL\certs> md nameCA
C:\OpenSSL\certs> md nameCA\newcerts
C:\OpenSSL\certs> notepad++ nameCA\index.txt

 index.txt dosyasını kaydedin ve "Notepad++" programından çıkın.

 Command Prompt Penceresinde, aşağıdaki komutla birlikte, serial.txt 
adlı bir dosya oluşturun:
C:\OpenSSL\certs> notepad++ nameCA\serial.txt

 Notepad++ programını kullanarak serial.txt dosyasını açın.
 Notepad++ penceresinde ilk satıra 01 değerini girin.
 serial.txt dosyasını kaydedin ve "Notepad++" programından çıkın.

 OpenSSL uygulamasına giden yolu düzenlemek için "Command Prompt" 
penceresine aşağıdaki komutu girin:
C:\> set path=c:\openssl\bin;%path%

 OpenSSL yapılandırma dosyasına giden yolu düzenlemek için "Com-
mand Prompt" penceresine aşağıdaki komutu girin:
C:\OpenSSL\certs> set OPENSSL_CONF=c:\openssl\bin\openssl.cfg

 Metin editörü kullanarak c:\openssl\bin dizinindeki openssl.cfg yapı-
landırma dosyasını düzenleyin. countryName ve stateOrProvinceName 
değerleri isteğe bağlıdır. Dolayısıyla match değerini optional olarak 
değiştirin. Ayarları kaydedin. Sonuçta ortaya çıkan yapılandırma şöyledir:
# For the CA policy
[ policy_match ]
countryName = optional
stateOrProvinceName = optional
organizationName = match
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

 ca.key adlı bir RSA sertifikası oluşturmak için "Command Prompt" pence-
resine aşağıdaki komutları girin:
C:\OpenSSL\certs> openssl genrsa -out ca.key 1024

Sertifika oluşturma sırasında pencerede şu metin görünür:
Loading 'screen' into random state - done
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Generating RSA private key, 1024 bit long modulus
.................++++++
...........................................................++++++
e is 65537 (0x10001)

OpenSSL uygulamasıyla başka türde sertifikalar da oluşturabilirsiniz. Çeşitli 
sertifika türlerini görüntülemek için c:\OpenSSL\bin dizinindeki openssl.exe 
uygulamasını açın ve "Command Prompt" penceresine ? karakterini girin.

 Sertifika İmza İsteği (CSR) oluşturmak için "Command Prompt" pencere-
sine aşağıdaki komutları girin:
C:\OpenSSL\certs> openssl req -new -x509 -days 365 -key ca.key -out 
nameCA/cacert.pem

 İstek yapıldığında, CA sertifikası için olan uygun information belirgin 
adını (DN) girin. “Enter”a basarak zorunlu olmayan alanları boş bırakabi-
lirsiniz.
 Örneğin aşağıdaki değerleri girin:

Country Name: ch
State or Province Name: SWISS
Locality Name: Baden
Organization Name: ABB Switzerland Ltd
Org. Unit Name: POWER SYSTEMS
Common Name: EAGLE-FD122E
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4.3 Uygulama örnekleri

Aşağıdaki örnekler sık kullanılan uygulamalarda meydana gelen özel nitelik-
leri göstermektedir.

4.3.1 2 alt ağın bağlanması

Bir büyük firma ağında, aktarma ağı alt ağları birbirine bağlar. VPN bu alt 
ağlardan 2’sini, örneğin üretim kontrol ile üretim holünü birbirine bağlar. İç IP 
adreslerini gizlemek için VPN’i tünel kipinde çalışacak biçimde yapılandırın.

VPN ile ilgili olarak aşağıdaki bilgiler kullanılır:

Daha ileri yapılandırma için ön koşullar:
 Aygıt 1 ve 2, her ikisi de yönlendirici kipinde.
 IP parametrelerini yönlendirici arabirimlerinde belirleyin.
 10.0.1.0/24 alt ağındaki aygıtların Yönlendirici 1’deki iç arabirim IP adres-

leri olarak kendi Gateway’leri geçerlidir.

Resim 27: 2 alt ağın aktarma ağı kullanılarak bağlanması

Parametre Yönlendirici 1 Yönlendirici 2
İç bağlantı noktası IP adresi 10.0.1.201 10.0.3.201
Dış bağlantı noktası IP adresi 10.0.2.1 10.0.2.2
Önpaylaşımlı anahtar 123456abcdef 123456abcdef
IKE kipinin nasıl başlatılacağı Initiator Responder
Bağlanan ağların IP parametreleri 10.0.1.0/24 10.0.3.0/24

10.0.3.0/24
10.0.1.0/24

transfer network
10.0.2.0/24

1 2

externalinternal internalexternal
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Aşağıdaki adımları uygulayın:

 VPN bağlantısı oluşturun.

 Kimlik doğrulama parametrelerini belirleyin.

 Son Nokta ve Trafik Seçici parametrelerini belirleyin.

 Virtual Private Network > Connections diyaloğunu açın.
 Wizard düğmesini tıklayın.
Create or Select Entry Tablosu aygıtta önceden bulunan VPN bağlantı-
larını görüntüler.
 Index alanına geçerli bir gösterge sayısı girin.
 Description sütununda bir bağlantı adı belirleyin, örneğin 

Production Control - Production Hall 1.
 Next düğmesini tıklayın.

Aygıt kendi kimliğini geçerli kılmak için "Authentication" diyaloğunda 
belirlenmiş değerleri kullanır. Bu örnekte aygıt kendi kimliğini bir önpay-
laşımlı anahtar kullanarak doğruluyor.
 Authentication Type kutusunda, "Method" alanında "Pre-shared key 

(PSK)" değerini seçin.
 Pre-shared key (PSK) kutusunda aşağıdaki ayarları belirleyin:

 Pre-Shared Key sütununda 123456abcdef değeri
 Confirm Pre-Shared Key sütununda 123456abcdef değeri

Change onay kutusundaki varsayılan ayar ile yeni VPN bağlantıları için 
önpaylaşımlı anahtar girebilir ve onaylayabilirsiniz. Mevcut VPN bağ-
lantıları için "Pre-Shared Key" ve "Confirm Pre-Shared Key" alanları 
etkin değildir. Bu alanları etkinleştirmek için "Change" sütunundaki 
onay kutusunu işaretleyin.
 Next düğmesini tıklayın.

Aygıt verinin kaynağını ve varış adresini tanımlamak için "Endpoint and 
Traffic Selectors"diyaloğunda belirlenmiş değerleri kullanır. Tabloda, 
VPN tüneli üzerinden gönderilecek veri türleri gösterilir.
 Endpoints kutusunda aşağıdaki ayarları belirleyin:

 Local Gateway sütununda 10.0.2.1 değeri 
 Remote Gateway sütununda 10.0.2.2 değeri

Buradaki örnekte 2 aygıtın dış bağlantı noktaları VPN bağlantısı için 
olan son noktalardır.
 Aygıtın VPN tüneli üzerinden gönderdiği veriyi tanımlamak için 

"Traffic Selectors" kutusundaki "Add" düğmesini tıklayın.
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 Add Traffic Selector diyaloğunda aşağıdaki ayarları belirleyin:
 Index sütununda 1 değeri

Aygıt gösterge sayısını girer, ama siz bunu değiştirebilirsiniz de.
 Description sütununda Any Traffic değeri
 Source Address (CIDR) sütununda 10.0.1.0/24 değeri
 Source Restrictions sütunundaki değer isteğe bağlıdır.

Varsayılan ayar any/any’dir. Aygıt sadece VPN tüneli üzerinden belirlenmiş olan 
veri türünü gönderir.

 Destination Address (CIDR) sütununda 10.0.3.0/24 değeri
 Destination Restrictions sütunundaki değer isteğe bağlıdır.

Varsayılan ayar any/any’dir. Aygıt sadece VPN tüneli üzerinden gelen belirlen-
miş türde verileri dışarıda tutar.

 Ok düğmesini tıklayın.
 Next düğmesini tıklayın.
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 IKE anahtar değişimi IPSec parametlerini girin.

 Bağlantıyı etkinleştirin.

 Ayarları kaydedin.

 Her iki aygıtta da tam olarak aynı ayarları yapın.

İkinci aygıtta IP adresini değiştirin ve "Startup" sütununda responder 
değeri tanımlayın.

Aygıt "Advanced Configuration" diyaloğunda belirlenmiş değerleri kulla-
nır. Bu örnekte aygıt .
 General kutusundaki "Margintime [s]" alanında varsayılan ayar 540 

s’dir, yani 9 dakika.
 IKE/Key-Exchange kutusunda aşağıdaki ayarları belirleyin:

 Version sütununda auto değeri
Bununla aygıt protokol sürümünü VPN uzak uçbirime bağlı olarak otomatik 
şekilde seçer.

 Startup sütununda initiator değeri
Aygıt uzak uçbirime VPN bağlantısı başlatır.

 IKE Local Identifier Type sütununda email değeri
 Örneğin, "IKE Local ID" sütununda user1@company.com değeri
 Remote Identifier Type sütununda email değeri
 Örneğin, "IKE Remote ID" sütununda user2@company.com değeri 
 IKE Exchange Mode sütununda main değeri
 Key agreement sütununda modp1024 değeri
 Integrity (MAC) sütununda hmacsha1 değeri
 Encryption sütununda aes128 değeri
 DPD Timeout [s] sütununda 120 değeri

Aygıt uzak uçbirimden 120 saniye içinde bir yaşam belirtisi almazsa VPN bağlan-
tısını sonlandırır.

 Lifetime [s] sütununda 28800 değeri
Yaşam süresi geçtikten sonra katılımcı 2 aygıt, IKE güvenlik düzenlemesi (IKE 
SA) için yeni anahtarlar üzerinde anlaşmaya varırlar. Yaşam süresi IKE SA için 
periyodik bir anahtar değişimi sağlar.

 IPSec/Data-Exchange kutusunda aşağıdaki ayarları belirleyin:
 Key agreement sütununda modp1024 değeri
 Integrity (MAC) sütununda hmacsha1 değeri
 Encryption sütununda aes128 değeri
 Lifetime [s] sütununda 3600 değeri

 Değişiklikleri geçici olarak kaydetmek için "Finish" düğmesini tıkla-
yın.

 Bağlantıyı etkinleştirmek için "VPN Active" sütunundaki onay kutu-
sunu işaretleyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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5 Yapılandırma profillerinin 
yönetilmesi

Aygıtın ayarlarını çalıştırma sırasında değiştirirseniz aygıt bu değişiklikleri 
belleğinde (RAM) saklar. Yeniden başlatıldığında ayarlar kaybolur.

Değişiklikleri yeniden başlatma sonrası elde tutmak amacıyla aygıt, silinme-
yen bellekteki (NVM) yapılandırma profilinde ek ayarlar kaydetme olanağı 
sunar. Hızla başka ayarlara geçmek için silinmeyen bellek çok sayıda yapı-
landırma profili için saklama yeri sunar.

Bir dış bellek bağlıysa aygıt bu dış bellek üzerinde otomatik olarak yapılan-
dırma profilinin bir kopyasını oluşturur. Bu işlev devre dışı bırakılabilir.
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5.1 Değiştirilen ayarların algılan-
ması

Aygıt, çalıştırma sırasında ayarlarda yapılan değişiklikleri belleğinde (RAM) 
saklar. Silinmeyen bellekteki (NVM) yapılandırma profili siz onu kaydedene 
kadar değişmemiş olarak kalır. Ancak daha sonra bellek ve silinmeyen bel-
lekteki yapılandırma profilleri farklılaşır.

Bu aygıt değiştirilen ayarları fark etmenize olanak tanır. Bellekteki (RAM) yapı-
landırma profili silinmeyen bellekteki (NVM) “seçili” yapılandırma profilinden 
farklıysa, bu farkı aşağıdaki ölçütlere göre anlayabilirsiniz:

Dış bellekteki kopya silinmeyen bellekteki yapılandırma profilinden farklıysa, 
bu farkı aşağıdaki ölçütlere göre anlarsınız:

Menünün üstündeki durum çubuğu  simgesini gösterir. Yapılan-
dırma profilleri birbirini tutuyorsa simge görünmez.
Basic Settings > Load/Save diyaloğunda, "Information" kutusundaki 
onay kutusu işaretlenmemiştir. Yapılandırma profilleri birbirini tutuyorsa 
onay kutusu işaretlidir.

show config status
Configuration Storage sync State
--------------------------------
running-config to NV........................out of sync
...

Basic Settings > Load/Save diyaloğunda, "Information" kutusundaki 
onay kutusu işaretlenmemiştir. Yapılandırma profilleri birbirini tutuyorsa 
onay kutusu işaretlidir.
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show config status
Configuration Storage sync State
--------------------------------
...
NV to ACA...................................out of sync
...
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5.2 Ayarların kaydedilmesi

5.2.1 Aygıtta yapılandırma profilinin kaydedilmesi

Aygıtın ayarlarını çalıştırma sırasında değiştirirseniz aygıt bu değişiklikleri 
belleğinde (RAM) saklar. Değişiklikleri yeniden başlatma sonrası elde tutmak 
için yapılandırma profilini silinmeyen belleğe (NVM) kaydedin.

 Yapılandırma profili kaydetme
Aygıt silinmeyen bellekteki (NVM) “seçili” yapılandırma profili ayarlarını her 
zaman saklar.

Aşağıdaki adımları uygulayın:
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 Basic Settings > Load/Save diyaloğunu açın.

Resim 28: Basic Settings > Load/Save diyaloğu

Resim 29: Basic Settings > Load/Save diyaloğu
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 Yapılandırma profiline ayarların kopyalanması
Bellekteki (RAM) yapılandırma profilinde kayıtlı ayarları, “seçili” yapılan-
dırma profilindekinden daha başka türlü saklayabilirsiniz. Böylelikle silin-
meyen bellekte (NVM) yeni bir yapılandırma profili oluşturur veya onu 
mevcut olanın üzerine yazarsınız.

Aşağıdaki adımları uygulayın:

 İstenen yapılandırma profilinin “Seçili” olduğundan emin olun.
“Seçili” yapılandırma profilini "Selected" sütunundaki onay kutusu 
işaretine bakarak anlayabilirsiniz.

 Set düğmesini tıklayın.

show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapılandırma 
profillerini gösterir.

enable Öncelikli EXEC kipine çevirin.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.

 Basic Settings > Load/Save diyaloğunu açın.

Resim 30: Basic Settings > Load/Save diyaloğu
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Resim 31: Basic Settings > Load/Save diyaloğu
  Düğmesini tıklayın, sonra "Save As...".

Diyalog, "Save As..." penceresinde görüntülenir.

Resim 32: Basic Settings > Load/Save diyaloğunda "Save As..." penceresi
 Name alanında, yapılandırma profilinin adını değiştirin. Önerilen adı 

tutarsanız, aygıt bu adla mevcut yapılandırma profili üzerine yazar.
 Ok düğmesini tıklayın.
Yeni yapılandırma profili “Selected” (Seçili) olarak belirlenir.

show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapılandırma 
profillerini gösterir.

enable Öncelikli EXEC kipine çevirin.
copy config running-config 
nvm profile <string>

Geçerli ayarları silinmeyen bellekte (nvm) 
<string> adlı yapılandırma profiline kaydedin. 
Eğer varsa, aygıt aynı adlı yapılandırma profilini 
üzerine yazar. Yeni yapılandırma profili “Selec-
ted” (Seçili) olarak belirlenir.
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 Yapılandırma profili seçimi
Silinmeyen bellekte (NVM) birkaç yapılandırma profili varsa buradan her-
hangi bir yapılandırma profilini seçebilirsiniz. Aygıt her zaman “seçili” 
yapılandırma profilindeki ayarları saklı tutar. Yeniden başlatma sonrası, 
aygıt “seçili” yapılandırma profili ayarlarını belleğe (RAM) yükler.

Aşağıdaki adımları uygulayın:
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 Basic Settings > Load/Save diyaloğunu açın.

Resim 33: Basic Settings > Load/Save diyaloğu

Resim 34: Basic Settings > Load/Save diyaloğu
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Tablo aygıtta mevcut yapılandırma profillerini gösterir. “Seçili” yapılan-
dırma profilini "Selected" sütunundaki onay kutusu işaretine bakarak 
anlayabilirsiniz.
 Silinmeyen bellekte (NVM) saklanan yapılandırma profillerinden iste-

diğiniz profile ait satırı seçin.
 Select düğmesini tıklayın.
Selected sütununda, yapılandırma profili onay kutusu artık marked olur.

Resim 35: Basic Settings > Load/Save diyaloğu
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Resim 36: Basic Settings > Load/Save diyaloğu

enable Öncelikli EXEC kipine çevirin.
show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapılandırma 

profillerini gösterir.
configure Yapılandırma kipine çevirin.
config profile select nvm 1 Yapılandırma profili tanımlayıcı.

Yapılandırma profiline komşu olan adı not edin.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.
UM BasicConfig HiSecOS EAGLE20/30
Release 2.0.01 12/2014 93



Yapılandırma profillerinin yönetilmesi 5.2 Ayarların kaydedilmesi
5.2.2 Yapılandırma profilini dış belleğe kaydetme

Bir yapılandırma profili kaydettiğinizde aygıt, dış bellek bağlı olduğunda, pro-
filin bu dış bellekte otomatik olarak bir kopyasını oluşturur. Varsayılan ayarda 
işlev etkindir. Bu işlevi aşağıdaki gibi etkinleştirebilir veya devre dışı bıraka-
bilirsiniz.

Aşağıdaki adımları uygulayın:

 Basic Settings > External Memory diyaloğunu açın.

Resim 37: Basic Settings > External Memory diyaloğu

 Kaydetme sırasında aygıtın otomatik olarak dış bellekte bir kopya 
oluşturması için "Auto-save config on external memory" sütunundaki 
onay kutusunu seçin.

 İşlevi devre dışı bırakmak için "Auto-save config on external 
memory" sütunundaki onay kutusundan işareti kaldırın.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
config envm config-save sd İşlevi etkinleştirin. Bir yapılandırma profili kaydet-

tiğinizde aygıt dış bellekte bunun bir kopyasını 
oluşturur.
sd  = Dış SD bellek

config envm config-save usb İşlevi etkinleştirin. Bir yapılandırma profili kaydet-
tiğinizde aygıt dış bellekte bunun bir kopyasını 
oluşturur.
usb = Dış USB bellek
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no config envm config-save sd İşlevi devre dışı bırakın. Aygıt dış bellekte kopya 
oluşturmaz.
sd  = Dış SD bellek

no config envm config-save usb İşlevi devre dışı bırakın. Aygıt dış bellekte kopya 
oluşturmaz.
usb = Dış USB bellek

save Ayarları, “seçili” yapılandırma profilinde, silinme-
yen belleğe (nvm) kaydedin.
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5.2.3 Yapılandırma profilini dışa aktarma

Yapılandırma profilini bir sunucuya XML dosyası olarak kaydedebilirsiniz. 
Kullanıcı grafik arabirimini kullanıyorsanız XML dosyasını doğrudan PC’nize 
de kaydedebilirsiniz.

Ön koşul:
 Dosyayı bir sunucuya kaydetmek için ağda yapılandırılmış bir sunucu 

gerekir.
 Dosyayı bir SCP veya SFTP sunucusuna kaydetmek için bu sunucuya 

erişmek için kullanıcı adı ve parola gerekir.

Aşağıdaki adımları uygulayın:

 Basic Settings > Load/Save diyaloğunu açın.

Resim 38: Basic Settings > Load/Save diyaloğu
 İstenen yapılandırma profili satırını seçin.
  Düğmesini tıklayın, sonra "Export...".

Diyalog, "Export..." penceresinde görüntülenir.
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Resim 39: Basic Settings > Load/Save diyaloğunda "Export..." penceresi
 Saklama yerini ve dosya adını "Destination" kutusunda düzenliyor-

sunuz:
 Dosyayı PC’nize kaydetmek için "..." düğmesini tıklayın ve saklama yerini ve 

dosya adını belirleyin.
 Dosyayı SCP veya SFTP sunucusuna kaydetmek için saklama yerini ve dosya 

adını aşağıdaki biçimde belirleyin:
scp:// veya 
sftp://<username>:<password>@<IP_address>/<path>/<file_name>

 Ok düğmesini tıklayın.
Yapılandırma profili XML dosyası olarak belirlenen yere kaydedilir.

show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapılandırma 
profillerini gösterir.

enable Öncelikli EXEC kipine çevirin.
copy config nvm remote 
sftp://<user_name>:<password>
@<IP_address>/<path>/<file_na
me>

Seçili yapılandırma profilini  SFTP sunucusu üze-
rindeki silinmeyen belleğe (nvm) kaydeder.
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5.3 Ayarların yüklenmesi

Ayarların yüklenmesinde aygıt gerektiğinde size başka ayarlara hızlı geçiş 
yapma olanağı sunar.

5.3.1 Yapılandırma profili etkinleştirme

Aygıtın silinmeyen belleği birçok yapılandırma profili bulundurabilir. Burada 
saklanan bir yapılandırma profilini etkinleştirirseniz aygıttaki ayarları yeniden 
başlatma yapmadan hemen o anda değiştirirsiniz.

Aşağıdaki adımları uygulayın:

 Basic Settings > Load/Save diyaloğunu açın.

Resim 40: Basic Settings > Load/Save diyaloğu
 İstenen yapılandırma profili satırını seçin.
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 Activate düğmesini tıklayın.
Aygıt ayarları belleğe (RAM) kopyalar ve kullanıcı grafik arabirimi ile bağ-
lantıyı keser. Aygıt hemen o andaki yapılandırma profili ayarlarını kulla-
nır.
 Kullanıcı grafik arabirimini yeniden yükleyin.
 Yeniden oturum açın.
Selected sütununda, az önce etkinleşen yapılandırma profili onay 
kutusu marked şeklindedir.

Resim 41: Basic Settings > Load/Save diyaloğu

show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapılandırma 
profillerini gösterir.

enable Öncelikli EXEC kipine çevirin.
copy config nvm profile 
config3 running-config

config3 yapılandırma profili ayarlarını silinmeyen 
bellekte (nvm) etkinleştirin.
Aygıt ayarları geçici belleğe kopyalar ve CLI bağ-
lantısını keser. Aygıt hemen o anda config3 yapı-
landırma profili ayarlarını kullanır.
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5.3.2 Dış bellekten yapılandırma profili yükleme

Bir dış bellek bağlıysa aygıt yeniden başlatma sonrasında otomatik olarak 
dış bellekten yapılandırma profili yükler. Bu ayarları silinmeyen bellekteki 
yapılandırma profiline kaydedebilirsiniz.

Dış bellekte aynı aygıtın yapılandırma profili varsa bir aygıttan ötekine ayar-
ları aktarabilirsiniz.

Aşağıdaki adımları uygulayın:

 Aygıtın yeniden başlatma sonrası dış bellekten yapılandırma profili yükle-
yip yüklemediğini kontrol edin.

Varsayılan ayarda işlev etkindir. İşlev devre dışıyla aşağıdaki gibi yeniden 
etkinleştirin:

 Basic Settings > External Memory diyaloğunu açın.

Resim 42: Basic Settings > External Memory diyaloğu

 Config Priority sütununda, first değerini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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 Aygıtın ayarlarını silinmeyen bellekteki yapılandırma profiline kaydedin.
Bunun için “Aygıtta yapılandırma profilinin kaydedilmesi” , sayfa 86 bkz.

Ayarları CLI yoluyla dış bellekten doğrudan silinmeyen belleğe kaydedebilir-
siniz.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
config envm load-priority sd 
first

İşlevi etkinleştirin.
Yeniden başlatmayla birlikte aygıt dış bellekten 
yapılandırma profili yükler.
sd  = Dış SD bellek

config envm load-priority usb 
first

İşlevi etkinleştirin.
Yeniden başlatmayla birlikte aygıt dış bellekten 
yapılandırma profili yükler.
usb = Dış USB bellek

show config envm settings Dış bellek (envm) ayarlarını gösterir.

Type   Status      Auto Update Save Config Config Load Prio
------ ----------- ----------- ----------- ----------------
sd     ok          [x]         [x]         first

show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapılandırma 
profillerini gösterir.

enable Öncelikli EXEC kipine çevirin.
copy config envm profile 
config3 nvm

Dış bellekten (envm) silinmeyen belleğe (nvm) 
yapılandırma profili config3’ü kopyalayın. 
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5.3.3 Yapılandırma profilini içe aktarma

XML dosyası olarak kaydedilmiş bir yapılandırma profilini bir sunucudan içe 
aktarabilirsiniz. Kullanıcı grafik arabirimini kullanıyorsanız XML dosyasını 
doğrudan PC’niz ile içe aktarabilirsiniz.

Ön koşul:
 Dosyayı bir sunucuya kaydetmek için ağda yapılandırılmış bir sunucu 

gerekir.
 Dosyayı bir SCP veya SFTP sunucusuna kaydetmek için bu sunucuya 

erişmek için kullanıcı adı ve parola gerekir.

Aşağıdaki adımları uygulayın:

 Basic Settings > Load/Save diyaloğunu açın.

Resim 43: Basic Settings > Load/Save diyaloğu
  Düğmesini tıklayın, sonra "Import...".

Diyalog, "Import..." penceresinde görüntülenir.
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Resim 44: Basic Settings > Load/Save diyaloğunda "Import..." penceresi
 Saklama yerini ve dosya adını "Source" kutusunda düzenliyorsunuz:

 Dosyası PC’niz üzerinden içe aktarmak için "..." düğmesini tıklayın ve saklama 
yerini ve dosya adını seçin.

 Dosyayı SCP veya SFTP sunucusundan içe aktarmak için saklama yerini ve 
dosya adını aşağıdaki biçimde belirleyin:
scp:// veya 
sftp://<username>:<password>@<IP_address>/<path>/<file_name>

 Destination kutusunda, aygıtın içe aktarma sırasında ayarları içine 
kopyaladığı belleği belirleyin.

 Name alanında, yapılandırma profilinin adını değiştirin. Önerilen adı 
tutarsanız, aygıt bu adla mevcut yapılandırma profili üzerine yazar.

 Ok düğmesini tıklayın.
Aygıt ayarları belirlenen belleğe kopyalar.
Destination kutusunda ram değeri belirlerseniz aygıt kullanıcı grafik ara-
birimi bağlantısını keser ve hemen o andaki ayarları kullanır.

enable Öncelikli EXEC kipine çevirin.
copy config remote 
sftp://<user name>:<password>
@<IP_address>/<path>/<file_na
me> running-config

Bir SFTP sunucusuna kaydedilmiş yapılandırma 
profili ayarlarını içe aktarın ve etkinleştirin.
Aygıt ayarları geçici belleğe kopyalar ve CLI bağ-
lantısını keser. Aygıt hemen o anda içe aktarılmış 
yapılandırma profili ayarlarını kullanır.
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5.4 Aygıtı fabrika ayarlarına sıfır-
lama

Aygıttaki ayarları teslimat durumundaki haline sıfırlarsanız aygıt geçici bel-
lekteki ve silinmeyen bellekteki yapılandırma profillerini siler.

Bir dış bellek bağlıysa aygıt dış bellekte kayıtlı yapılandırma profillerini yine 
siler.

Bu durumda aygıt yeniden başlar ve fabrika ayarlarını yükler.

5.4.1 Kullanıcı grafik arabirimi veya CLI ile

Aşağıdaki adımları uygulayın:
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 Basic Settings > Load/Save diyaloğunu açın.

Resim 45: Basic Settings > Load/Save diyaloğu
  Düğmesini tıklayın, sonra "Back to factory defaults...".

Diyalog bir uyarı iletisi gösterir.
 Ok düğmesini tıklayın.
Aygıt bellekteki (RAM) ve silinmeyen bellekteki (NVM) yapılandırma profil-
lerini siler.
Bir dış bellek bağlıysa aygıt dış bellekte kayıtlı yapılandırma profillerini 
yine siler.
Kısa bir süre sonra aygıt yeniden başlar ve teslimattaki ayarları yükler.

enable Öncelikli EXEC kipine çevirin.
clear factory Silinmeyen bellekten ve dış bellekten yapılan-

dırma dosyalarını siler.
Bir dış bellek bağlıysa aygıt dış bellekte kayıtlı 
yapılandırma profillerini yine siler.
Kısa bir süre sonra aygıt yeniden başlar ve tesli-
mattaki ayarları yükler.
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5.4.2 Sistem Monitöründe

Ön koşul:
PC’nin aygıtın uçbirim kablosu kullanan V.24 bağlantısı ile bağlıdır.

Aşağıdaki adımları uygulayın:

 Aygıtı yeniden başlatın.

 Sistem Monitörüne geçmek için yeniden başlatma sırasında soruldu-
ğunda, 3 saniye içinde 1 tuşuna basın.
Aygıt Sistem Monitörünü yükler.

 Ana menüden Manage configurations menüsüne geçmek için 4 tuşuna 
basın.

 Clear configs and boot params komutunu uygulamak için  1’e basın.

 Fabrika ayarlarını yüklemek için Enter tuşuna basın.
Aygıt bellekteki (RAM) ve silinmeyen bellekteki (NVM) yapılandırma profille-
rini siler.

Bir dış bellek bağlıysa aygıt dış bellekte kayıtlı yapılandırma profillerini 
yine siler.

 Ana menüye geçmek için q tuşuna basın.

 Aygıtı fabrika ayarlarıyla yeniden başlatmak için q tuşuna basın.
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5.5 Service Shell

Aygıtınız için yardıma ihtiyacınız olduğunda, servis personeli iç koşulları, 
örneğin geçiş yapma veya CPU kayıtlarını izlemek için Service Shell işlevini 
kullanır.

CLI Başvuru Kılavuzunda Service Shell’i devre dışı bırakmakla ilgili açıklama 
vardır.

Not: Service Shell’i devre dışı bıraktığınızda aygıtı yapılandırmaya devam 
edebilirsiniz, ama servis personelini sistem arıza tanıları için kısıtlamış olur-
sunuz. Service Shell işlevini yeniden etkinleştirmek için aygıtın üretici 
tarafından sökülmesi gerekmektedir.
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Yazılım güncellemelerinin yüklenmesi
6 Yazılım güncellemelerinin yük-
lenmesi

Hirschmann yazılımlarını iyileştirmek ve geliştirmek için sürekli çalışmakta-
dır. Yazılımın size ek faydalar sağlayan güncellenmiş bir sürümü olup olma-
dığını düzenli olarak kontrol edin. İnternette, Hirschmann ürün sayfalarında, 
gereken bilgileri ve yazılım yüklemelerini bulacaksınız (www.hirsch-
mann.com).

Aygıt yazılımını güncellemek için aşağıdaki seçeneklerden yararlanabilirsi-
niz:
 PC’den yazılım güncelleme
 Sunucudan aygıt güncelleme
 Dış bellekten yazılım güncelleme
 Eski bir yazılımın yüklenmesi

Not: Aygıt ayarları aygıt yazılımı güncellendikten sonra saklanır.

Kullanıcı grafik arabiriminin oturum açma penceresinde kurulu aygıt yazılımı-
nın sürümünü görebilirsiniz. Oturum açtıysanız kurulu yazılımın sürümünü 
görüntülemek için aşağıdaki adımları izleyin.

 Basic Settings > Software diyaloğunu açın.

Running Version alanı, aygıtın en son yeniden başlatmada yüklediği 
ve hali hazırda çalıştırdığı yazılımın sürüm numarasını ve oluştu-
rulma tarihini gösterir.

enable Öncelikli EXEC kipine çevirin.
show system info Aygıt yazılımının, en son yeniden başlatmada yük-

lediği ve hali hazırda çalıştırdığı, sürüm numarası 
ve oluşturulma tarihi gibi sistem bilgilerini gösterir.
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6.1 PC’den yazılım güncelleme

Ön koşul, aygıt yazılımı görüntü dosyasının PC’nizden erişebileceğiniz bir 
veri taşıyıcı üzerinde kaydedilmiş olmasıdır.

Aşağıdaki adımları uygulayın:

Dosyayı PC’nizden aygıta SFTP veya SCP üzerinden de aktarabilirsiniz:

 PC’nizde bir SFTP veya SCP istemcisi açın, örn. WinSCP.

 Aygıta bağlantı açmak için SFTP veya SCP istemcisi kullanın.

 Dosyayı aygıtta /upload/firmware dizinine aktarın.

Dosya aktarımı tamamlandığında aygıt, yazılımı güncellemeye başlar. 
Güncelleme başarılı olursa aygıt /upload/firmware dizininde bir ok dos-
yası oluşturur ve görüntü dosyasını siler.

Aygıt, bir sonraki yeniden başlatmada aygıt yazılımını yükler.

 Aygıt yazılımı görüntü dosyasının kayıtlı olduğu klasöre gidin.
 Basic Settings > Software diyaloğunu açın.
 Aygıt yazılımı görüntü dosyasını "Software Update" kutusundaki 

"File" alanına sürükleyin.
Alternatif olarak "Software Update" kutusunda "..." düğmesini tıkla-
yabilir ve görüntü dosyasını seçebilirsiniz.

 Güncelleme işlemini başlatmak için "Update" düğmesini tıklayın.
Güncelleme işlemi başarıyla tamamlanır tamamlanmaz, aygıt "Fir-
mware successfully loaded onto the device" iletisi gösterir.
Yeniden başlatmayla birlikte aygıt kurulu aygıt yazılımını yükler.
110
UM BasicConfig HiSecOS EAGLE20/30

Release 2.0.01 12/2014



Yazılım güncellemelerinin yüklenmesi 6.2 Sunucudan aygıt güncelleme
6.2 Sunucudan aygıt güncelleme

Yazılımı SFTP veya SCP kullanarak güncellemek için üzerinde aygıt yazılımı 
görüntü dosyasının kayıtlı olduğu bir sunucu gerekir.

Aşağıdaki adımları uygulayın:

 Basic Settings > Software diyaloğunu açın.
 Software Update kutusunda, "File" alanına, görüntü dosyası 

URL’sini aşağıdaki biçimde girin:
 Güncelleme işlemini başlatmak için "Update" düğmesini tıklayın.

Aygıt hali hazırda geçerli olan aygıt yazılımını yedek belleğe kopya-
lar.
Güncelleme işlemi başarıyla tamamlanır tamamlanmaz, aygıt "Fir-
mware successfully loaded onto the device" iletisi gösterir.
Yeniden başlatmayla birlikte aygıt kurulu aygıt yazılımını yükler.
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6.3 Dış bellekten yazılım güncel-
leme

6.3.1 Manul olarak—yönetici tarafından başlatma

Aygıt yazılımını birkaç tıklamayla güncelleyebilirsiniz. Ön koşul, aygıt yazı-
lımı görüntü dosyasının dış bellekte bulunuyor olmasıdır.

Aşağıdaki adımları uygulayın:

 Basic Settings > Software diyaloğunu açın.
 Tabloda, dış bellekteki istediğiniz görüntü dosyasının adını gösteren 

sırayı işaretleyin.
 İçerik menüsünü görüntülemek için sağ tıklayın.
 Güncelleme işlemini başlatmak için içerik menüsünde "Update" gir-

disini tıklayın.

Aygıt hali hazırda geçerli olan aygıt yazılımını yedek belleğe kopya-
lar.
Güncelleme işlemi başarıyla tamamlanır tamamlanmaz, aygıt "Fir-
mware successfully loaded onto the device" iletisi gösterir.
Yeniden başlatmayla birlikte aygıt kurulu aygıt yazılımını yükler.
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6.3.2 Otomatik olarak—aygıt tarafından başlatma

Yeniden başlatma sırasında, aşağıdaki dosyalar dış bellekte yer aldığında 
aygıt, yazılımı otomatik olarak günceller:
 aygıt yazılımı görüntü dosyası
 autoUpdate=<Image_file_name>.bin içerikli startup.txt metin dos-

yası

Ön koşul, Basic Settings > External Memory diyaloğundaki "Enable Auto-
matic Software Update" sütununda onay kutusunu işaretlemiş olmanızdır. 
Bu, aygıttaki varsayılan ayardır.

Aşağıdaki adımları uygulayın:

 Yeni aygıt yazılımı görüntü dosyasını dış bellek ana dizinine kopyalayın. 
Sadece aygıt için uygun olan bir görüntü dosyası kullanın.

 Dış bellek ana dizininde startup.txt metin dosyası oluşturun.
 Metin editöründe startup.txt dosyasını açın ve şu satırı ekleyin: 

autoUpdate=<Image_file_name>.bin
 Aygıta dış belleği kurun.
 Aygıtı yeniden başlatın.

Yeniden başlatma sırasında aygıt otomatik olarak aşağıdaki ölçütleri 
kontrol eder:
– Bir dış bellek bağlı mı?
– Dış bellek ana dizininde startup.txt dosyası var mı?
– startup.txt dosyasında belirlenmiş görüntü dosyası mevcut mu?
– Görüntü dosyasının yazılım sürümü, aygıtta çalıştırılan yazılımdan 

yeni mi?
Tüm bu ölçütler sağlanıyorsa aygıt güncelleme işlemine başlar.
Aygıt hali hazırda geçerli olan aygıt yazılımını yedek belleğe kopyalar.
Güncelleme işlemi başarıyla tamamlanır tamamlanmaz, aygıt  otomatik 
olarak yeniden başlar ve yeni yazılım sürümünü yükler.

Güncelleme işleminin sonucunu kontrol edin. Diagnostics > Report > Sys-
tem Log diyaloğundaki günlük dosyasında aşağıdaki iletilerden biri bulunur:
 S_watson_AUTOMATIC_SWUPDATE_SUCCESS

Yazılım güncelleme başarıyla tamamlandı
 S_watson_AUTOMATIC_SWUPDATE_ABORTED

Yazılım güncelleme durduruldu
 S_watson_AUTOMATIC_SWUPDATE_ABORTED_WRONG_FILE

Yazılım güncelleme yanlış görüntü dosyası nedeniyle durduruldu
 S_watson_AUTOMATIC_SWUPDATE_ABORTED_SAVING_FILE

Yazılım güncelleme görüntü dosyası aygıta kaydedilemediği için durdu-
ruldu
UM BasicConfig HiSecOS EAGLE20/30
Release 2.0.01 12/2014 113



Yazılım güncellemelerinin yüklenmesi 6.4 Eski bir yazılımın yüklenmesi
6.4 Eski bir yazılımın yüklenmesi

Aygıt yazılımını eski bir sürümle değiştirebilirsiniz. Aygıtın temel ayarları 
aygıt yazılımı değiştirildikten sonra saklanır.

Not: Sadece yeni aygıt yazılımı sürümü için geçerli olan işlevlerle ilgili ayarlar 
kaybolur.
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7 Bağlantı noktalarının yapılandı-
rılması

Bağlantı noktası yapılandırmada aşağıdaki işlevler kullanılır.

 Bağlantı noktasını etkinleştirme/devre dışı bırakma
 Çalıştırma kipinin seçilmesi
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7.1 Bağlantı noktasını etkinleş-
tirme/devre dışı bırakma

Varsayılan ayarda her bağlantı noktası etkindir. Yüksek düzey erişim güven-
liği durumunda, kullanmadığınız bağlantı noktalarını devre dışı bırakın.

Aşağıdaki adımları uygulayın:

 Basic Settings > Port diyaloğunda, Configuration sekmesini 
açın.

 Bağlantı noktası etkinleştirmek için "Port on" sütunundaki onay kutu-
sunu işaretleyin.

 Bağlantı noktası devre dışı bırakmak için "Port on" sütunundaki onay 
kutusundan işareti kaldırın.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
no shutdown Arabirimi etkinleştirin.
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7.2 Çalıştırma kipinin seçilmesi

Varsayılan ayarda bağlantı noktaları "Automatic Configuration" çalıştırma 
kipine ayarlıdır.

Not: Etkin otomatik yapılandırmanın kullanıcı yapılandırmasına göre önceliği 
vardır.

Aşağıdaki adımları uygulayın:

 Basic Settings > Port diyaloğunda, Configuration sekmesini 
açın.

 Bu bağlantı noktasına bağlı aygıt sabit bir ayar gerektiriyorsa:
 İşlevi devre dışı bırakın. "Automatic Configuration" sütunundaki onay kutusundan 

işareti kaldırın.
 Manual Configuration sütununa, istediğiniz çalıştırma kipini girin (aktarma hızı, 

çift yönlü kip).

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
no auto-negotiate Otomatik yapılandırma kipini devre dışı bırakın.
speed 10 full Bağlantı noktası hızı 10 MBit/sn, tam çift yönlü
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Yetkisiz erişime karşı koruma yardımı
8 Yetkisiz erişime karşı koruma 
yardımı

Aygıt yetkisiz erişime karşı korunmanıza yardımcı olan işlevler sunar.

Aygıt kurulumunu yaptıktan sonra yetkisiz erişim riskini azaltmak amacıyla 
aşağıdaki adımları uygulayın.

 SNMPv1/v2 topluluğunun değiştirilmesi
 SNMPv1/v2 devre dışı bırakılması
 HTTP devre dışı bırakılması
 Kendi HTTPS sertifikanızın kullanılması
 Kendi SSH anahtarınızın kullanılması
 HiDiscovery devre dışı bırakılması
 IP erişim kısıtlamasını etkinleştirin
 Oturum zaman aşımının ayarlanması
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rilmesi
8.1 SNMPv1/v2 topluluğunun 
değiştirilmesi

SNMPv1/v2 çalışmaları şifrelenmemiştir. Her SNMP paketinde göndericinin 
IP adresi ve aygıta erişim yaptığı topluluk adı salt metin olarak bulunur. Eğer 
SNMPv1/v2 etkinleştirilirse, aygıt topluluk adını bilen herkese erişim izni 
verir.

Okuma erişimleri için public, yazma erişimleri için private topluluk adları 
önayarlıdır. SNMPv1 veya SNMPv2 kullanırsanız varsayılan topluluk adını 
değiştirin. Topluluk adı seçerken titiz davranın.

Aşağıdaki adımları uygulayın:

 Device Security > Management Access > SNMPv1/v2 Community 
diyaloğunu açın.

Diyalog ayarlanmış olan toplulukları görüntüler.

Resim 46: Device Security > Management Access > SNMPv1/v2 Community 
diyaloğu
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rilmesi
 Write topluluğu için, "Name" sütununda topluluk adını belirleyin.
 En fazla 32 alfanümerik karaktere izin verilir.
 Aygıt büyük harf/küçük harf ayrıştırması yapar.
 Okuma erişimi için olandan farklı bir topluluk adı belirleyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
snmp community rw 
<community name>

Okuma/yazma erişimi için olan topluluğu belirle-
yin.

show snmp community Yapılandırılmış toplulukları görüntüleyin.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.
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8.2 SNMPv1/v2 devre dışı bırakıl-
ması

SNMPv1 veya SNMPv2 gerekiyorsa, bu protokolleri sadece gizli dinlemeye 
karşı korumalı ortamlarda kullanın. SNMPv1 ve SNMPv2 şifreleme kullan-
mazlar. SNMP paketlerinde topluluk açık metin olarak bulunur. Aygıtta SNM-
Pv3 kullanmanızı, SNMPv1 ve SNMPv2 üzerinden erişimi devre dışı 
bırakmanızı öneririz.

Aşağıdaki adımları uygulayın:

 Device Security > Management Access > Server diyaloğunda 
"SNMP" sekmesini açın.

Diyalog SNMP sunucusunun ayarlarını görüntüler.

Resim 47: Device Security > Management Access > Server diyaloğunda 
"SNMP" sekmesi

 SNMPv1 protokolünü devre dışı bırakmak için "SNMPv1 enabled" 
onay kutusundan işareti kaldırın.

 SNMPv2 protokolünü devre dışı bırakmak için "SNMPv2 enabled" 
onay kutusundan işareti kaldırın.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
no snmp access version v1 SNMPv1 protokolünü devre dışı bırakın.
no snmp access version v2 SNMPv2 protokolünü devre dışı bırakın.
show snmp access SNMP sunucu ayarlarını görüntüleyin.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.
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bırakılması
8.3 HiDiscovery erişiminin devre 
dışı bırakılması

HiDiscovery ile aygıta ağ üzerinde devreye alma sırasında IP parametreleri 
atayabilirsiniz. HiDiscovery VLAN yönetiminde şifreleme ve kimlik doğrulama 
olmadan haberleşir.

Aygıt devreye alındıktan sonra HiDiscovery’ı salt okunur olarak ayarlamanızı 
veya HiDiscovery’ı tamamen devre dışı bırakmanızı öneririz.

Aşağıdaki adımları uygulayın:

 Basic Settings > Network diyaloğunu açın.
 HiDiscovery yazılımından yazma iznini uzak tutmak için "HiDisco-

very Protocol" kutusunda readOnly değerini "Access" alanına girin.
 HiDiscovery erişimini tamamen devre dışı bırakmak için "HiDisco-

very Protocol" kutusunda "Off" radyo düğmesini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
network hidiscovery mode read-
only

HiDiscovery yazılımının yazma iznini devre dışı 
bırakın.

no network hidiscovery 
operation

HiDiscovery erişimini devre dışı bırakın.
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8.4 IP erişim kısıtlaması etkin-
leştirme

Varsayılan ayarda aygıtın yönetim işlevlerine herhangi bir IP adresinden ve 
desteklenen protokoller ile erişirsiniz.

IP erişim kısıtlaması size, seçili IP adresi aralıklarına ve seçili IP tabanlı pro-
tokollere, yönetim işlevlerine erişim kısıtlaması getirme olanağı sağlar.

Örnek:
Aygıt sadece, kullanıcı grafik arabirimi ile firma ağından erişilebilir olsun. 
Yöneticide ise ayrıca SSH ile uzaktan erişim olanağı bulunsun. Firma ağında 
192.168.1.0/24 adres aralığı ve 109.237.176.0/24 IP adresi aralıklı mobil 
ağdan uzaktan erişimi var. SSH uygulama programı RSA/DSA anahtarının 
parmak izini tanır.

Aşağıdaki adımları uygulayın:

Parametre Firma ağı Mobil telefon 
ağı

Ağ adresi 192.168.1.0 109.237.176.0
Ağ maskesi 24 24
İstenen protokoller https, snmp ssh

Tablo 5: IP erişim kısıtlaması parametreleri

 Device Security > Management Access > IP Access Restriction 
diyaloğunu açın.

 Girdi olarak "Active" sütunundaki onay kutusunda işareti kaldırın.
Bu girdi ile aygıta herhangi bir IP adresinden ve desteklenen proto-
koller üzerinden erişim yapılabilir.
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Firma ağı adres aralığı:
 Girdi oluşturmak için "Create" düğmesini tıklayın.
 IP Address Range sütununa firma ağı adres aralığı olarak şunu 

girin: 192.168.1.0/24
 Kurumsal ağ adres aralığı için istenmeyen protokolleri devre dışı 

bırakın. "HTTPS", "SNMP", ve "Active" onay kutuları işaretli kalır.
Mobil telefon ağı adres aralığı:
 Girdi oluşturmak için "Create" düğmesini tıklayın.
 IP Address Range sütununa mobil ağ adres aralığı olarak şunu 

girin: 109.237.176.0/24
 Mobil ağ adres aralığı için istenmeyen protokolleri devre dışı bırakın. 

"SSH" ve "Active" onay kutuları işaretli kalır.
İşlevi etkinleştirmeden önce tabloda erişim yapabilmeniz için en az bir 
etkin girdi olup olmadığını kontrol edin. Aksi halde aygıtla bağlantı ayar-
ları değiştirdiğinizde sona erer. Yönetim işlevlerine erişmek için aygıtın 
V.24 arabirimi üzerinden sadece CLI kullanmak mümkündür.
 IP erişim kısıtlamasını etkinleştirmek için "Operation" kutusunda 

"On" radyo düğmesini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
show network management access 
global

IP erişim kısıtlamasının etkin veya devre dışı 
olduğunu gösterir.

show network management access 
rules

Yapılandırılmış girdileri görüntüleyin.

no network management access 
operation

IP erişim kısıtlamasını devre dışı bırakın.

network management access add 
2

Firma ağı adres aralığı için girdi oluşturun.
Bu örnekte bir sonraki kullanılabilir gösterge 
sayısı: 2.

network management access 
modify 2 ip 192.168.1.0

Firma ağı IP adresini belirleyin.

network management access 
modify 2 mask 24

Firma ağı ağ maskesini belirleyin.

network management access 
modify 2 ssh disable

Firma ağı adres aralığı için SSH’i devre dışı bıra-
kın.
İstenmeyen tüm protokoller için işlemi yineleyin.
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network management access add 
3

Mobil telefon ağı adres aralığı için girdi oluşturun.
Bu örnekte bir sonraki kullanılabilir gösterge 
sayısı: 3.

network management access 
modify 3 ip 109.237.176.0

Mobil telefon ağı IP adresini belirleyin.

network management access 
modify 3 mask 24

Mobil telefon ağı ağ maskesini belirleyin.

network management access 
modify 3 snmp disable

Mobil telefon ağı adres aralığı için SNMP’yi devre 
dışı bırakın.
İstenmeyen tüm protokoller için işlemi yineleyin.

no network management access 
status 1

Varsayılan girdiyi devre dışı bırakın.
Bu girdi ile aygıta herhangi bir IP adresinden ve 
desteklenen protokoller üzerinden erişim yapıla-
bilir.

network management access 
status 2

Firma ağı adres aralığı için girdi etkinleştirin.

network management access 
status 3

Mobil telefon ağı adres aralığı için girdi etkinleşti-
rin.

show network management access 
rules

Yapılandırılmış girdileri görüntüleyin.

network management access 
operation

IP erişim kısıtlamasını etkinleştirin.
UM BasicConfig HiSecOS EAGLE20/30
Release 2.0.01 12/2014 127



Yetkisiz erişime karşı koruma yardımı 8.5 Oturum zaman aşımının ayarlan-
ması
8.5 Oturum zaman aşımının ayar-
lanması

Giriş yapan kullanıcının herhangi bir eylemde bulunmaması halinde aygıt, 
oturum otomatik olarak sonlandırılacak biçimde ayarlanabilir. Oturum zaman 
aşımı süresi, kullanıcının son eyleminden sonra eylemsiz kaldığı süre ile 
belirlenir.

Aşağıdaki uygulamalar için oturum zaman aşımı belirleyebilirsiniz:
 SSH bağlantısı kullanan CLI oturumları
 V.24 bağlantısı kullanan CLI oturumları
 Kullanıcı grafik arabirimi

 SSH bağlantısı kullanan CLI oturumları için zaman aşımı
Aşağıdaki adımları uygulayın:

 V.24 bağlantısı kullanan CLI oturumları için zaman aşımı
Aşağıdaki adımları uygulayın:

 Device Security > Management Access > Server diyaloğunu, 
"SSH" sekmesini açın.

 Configuration kutusunda, "Session Timeout [min]" alanında zaman 
aşımı süresini dakika olarak belirleyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
ssh timeout <0..160> SSH bağlantısı kullanan CLI oturumları için 

zaman aşımını dakika olarak belirleyin.

 Device Security > Management Access > CLI diyaloğunu, "Global" 
sekmesini açın.

 Configuration kutusunda, "V.24 Timeout [min]" alanında zaman 
aşımı süresini dakika olarak belirleyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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 Kullanıcı grafik arabirimi için oturum zaman aşımı
Aşağıdaki adımları uygulayın:

enable Öncelikli EXEC kipine çevirin.
cli serial-timeout <0..160> V.24 bağlantısı kullanan CLI oturumları için 

zaman aşımını dakika olarak belirleyin.

 Device Security > Management Access > Web diyaloğunu açın.
 Configuration kutusunda, "Web Interface Session Timeout [min]" 

alanında zaman aşımı süresini dakika olarak belirleyin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
network management access web 
timeout <0..160>

Kullanıcı grafik arabirimi için oturum zaman aşı-
mını dakika olarak belirleyin
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9 Veri trafiğinin denetlenmesi 

Aygıt, iletilecek veri paketlerini tanımlanmış kurallara uygun olarak kontrol 
eder. Kuralların uygulandığı veri paketlerini aygıt iletir veya engeller. Veri 
paketleri hiçbir kurala bağlı değilse aygıt paketleri engeller.

Hiçbir kuralın atanmadığı yönlendirme bağlantı noktaları paketlerin geçişine 
izin verir. Kural atanır atanmaz önce bu atanmış kurallar işlenir. Bundan 
sonra aygıtın belirlenmiş standart eylemi gerçekleşir.

Aygıt, veri akış denetimiyle ilgili olarak aşağıdaki işlevleri sunmaktadır:
 Veri paketlerinin içerikleri ve durumlarının kontrolü (paket filtresi)
 Hizmet istek denetimi (Denial of Service, DoS)
 Aygıtlara IP veya MAC adreslerine dayalı olarak erişimin engellenmesi 

(Erişim Denetleme Listesi)

Aygıt veri akışını inceler ve izler. Aygıt inceleme ve izleme sonuçlarını alır ve 
durum tablosu olarak bilinen tabloyu oluşturmak üzere bunları ağ güvenlik 
kurallarıyla birleştirir. Bu durum tablosuna dayalı olarak aygıt veriyi kabul 
etme, bırakma veya reddetme konusunda karar verir.

Not: Aygıt veri paketleri üzerinden veri akışını filtrelemek için donanım kulla-
nır. Bu, aygıtın veri akışını düşük hızda işlemesine neden olur. Bu nedenle 
yüksek miktarlar beklediğinizde ACL’ler kullanın. “Bağlantı durumu”nu izle-
mek için paket filtreleri kullanın.
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Veri paketleri aygıtın filtre işlevlerinden aşağıdaki sıraya göre geçerler:

Resim 48: Aygıttaki veri paketlerinin işlenme sırası
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9.1 Paket filtresi

9.1.1 Paket filtre işlevinin tanımı

Paket filtresinde veri trafiği için 2 tür filtre vardır. Filtreleme doğal olarak veri 
trafiğinin kontrolü ve değerlendirilmesini kapsar. Aygıtta durum denetlemeli 
güvenlik duvarı vardır. Durum denetlemeli güvenlik duvarı yanında bulunan 
bağlantıların durumunu izler.

Güvenlik duvarı, taşınan veri paketlerinin hem içeriklerini hem de durumlarını 
filtreler. Her tür için gerektiğinde ayrı ayrı kurallar düzenleyen farklı ölçütler 
vardır.

Bir paketin içeriğinin filtrelenmesi durumunda aygıt aşağıdaki ölçütleri kontrol 
eder:
 IP üst bilgisi (kaynak adresi, hedef adresi, protokol)
 TCP/IP üst bilgisi (kaynak bağlantı noktası, hedef bağlantı noktası)

Uygun değerleri Network Security > Packet Filter > Rule diyaloğundaki 
tabloda yapılandırabilirsiniz.

Paketin durumuna göre filtreleme yapılırken güvenlik duvarı, Network 
Security > Packet Filter > Rule diyaloğundaki "Parameter" alanında 
isteğinize göre yapılandırabileceğiniz ölçütleri kontrol eder.

Bu diyalogda bir kural oluşturduğunuzda, "Parameter" sütunundaki değer 
başlangıçta none’dır. Bu varsayılan değer, paketin durumuna veya Ethernet 
üst bilgisine uygun olarak filtreleme yapılmasına yol açar.

İsteğe bağlı, durum veya içerik filtresi ölçütlerini etkinleştirmek için, her biri 
key=<value> biçiminde olan farklı parametreler girebilirsiniz. Hangi anahtar-
ların geçerli oldukları kısmen kuralın protokolüne bağlıdır. mac=<value> ve 
state=<value> anahtarları her yere uygulanır ve protokolden bağımsızdırlar. 
type=<value> ve code=<value> anahtarlarına sadece ICMP protokolü için 
izin verilir; flags=<value> anahtarına ise sadece TCP protokolü için izin veri-
lir.
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Aşağıdaki tabloda "Parameter" sütunu girdilerine birkaç örnek ve bunların filt-
releme etkilerini görüyorsunuz. Virgülle ayrılmış birden fazla anahtar girebi-
lirsiniz. Kesik çizgilerle ayrılmış birden fazla değer de girebilirsiniz. Ayrıca, 
her durum için birkaç değerli farklı anahtarlar da girebilirsiniz.

“Kullanıcı Grafik Arabirimi” başvuru kılavuzundaki "Parameter" sütununda 
geçerli girdiler üzerine daha fazla bilgi bulabilirsiniz.

Aygıt eşzamanlı filtrelemeyi veri paketlerinin içeriğine ve durumuna göre 
etkinleştirdiğinden, ayrı ayrı kurallar için her iki türün birleşiminden oluşan 
düzenlemeler de yapabilirsiniz. Paket filtresinde ayrı ayrı 2048 adede kadar 
kural yapılandırabilirsiniz.

Yönlendirmesi yapılacak veri paketinin alınması üzerine aygıt veri paketine 
paket filtre kurallarını genellikle uygular. Aygıt, veri paketi, kendisine uygula-
nacak ilk kurala ulaşana kadar 1 kural, ardından bir diğerini uygular. Sonraki 
kurallar yok sayılır.

Kural kaldırmak için etkilenen sıraya vurgu yapın ve "Remove" düğmesini tık-
layın.

Veri paketine tarafınızdan yapılandırılmış hiçbir kural uygulanmazsa veya 
ayrı ayrı kurallar yapılandırmadıysanız, paket filtresi standart kural uygular. 
Burada olası üç standart kural vardır:

Girdi Anlamı
mac=de:ad:de:ad:be:ef Bu kural sadece kaynak MAC adresi de:ad:de:ad:be:ef olan 

paketlere uygulanır.
state=new Bu kural sadece yeni bir bağlantıdan gelen paketlere uygula-

nır.
state=est Bu kural sadece önceden mevcut olan bir bağlantıdan gelen 

paketlere uygulanır.
state=new|est Bu kural yeni bir bağlantıdan veya önceden mevcut olan bir 

bağlantıdan gelen her pakete uygulanır.
type=5 Bu kural sadece ICMP 5 türünde paketlere uygulanır.
flags=syn Bu kural sadece SYN bayrağı ayarlanmış olan paketlere uygu-

lanır.
state=new|rel,flags=rst Bu kural yeni veya rölatif bağlantılardan gelen ve RST bayrağı 

ayarlı olan her pakete uygulanır.

Tablo 6: "Parameter" sütununa yapılabilecek girdiler

Kural İşlem
accept Aygıt veri paketini adres bilgisine uygun biçimde iletir.
drop Aygıt veri paketini göndericiyi bildirmeden siler.
reject Aygıt veri paketini siler ve göndericiyi bildirir.

Tablo 7: Filtrelenmiş veri paketlerinin kullanılması
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Not: Varsayılan ayarda aygıt accept eylemini uygular. Bu ayarı Network 
Security > Packet Filter > Global diyaloğundaki "Default Policy" alanın-
dan değiştirebilirsiniz.

Veri paketi, yeni yapılandırılmış veya değiştirilmiş kuralları etkinleştirirken iki 
düzeyli bir konsepte bağlı kalır. Menünün alt kenarındaki "Set" düğmesini tık-
larsanız tabloda sıralanmış kurallar başlangıçta etkinleşme gerçekleşmeden 
kaydedilir. Ancak Network Security > Packet Filter > Global diyaloğun-
daki "Commit Changes" düğmesine basıldığında kurallar aygıta aktarılır ve 
uygulanır.

Duruma bağlı filtre ölçütü yapılandırıp etkinleştirdiyseniz durum tablosunda 
gösterilen buna uygun etkiler elde edersiniz. Bu tabloyu Diagnostics > 
System > System Information diyaloğunun altında, “Firewall state (conne-
ction tracking) table” adıyla bulabilirsiniz. Burada sıralanan girdilere dayalı 
olarak hali hazırda hangi bağlantıların kurulduğunu kontrol edebilir veya 
örneğin izin verdiğiniz veri paketlerinin güvenlik duvarından gerçekten geç-
tiklerinden emin olabilirsiniz.

Not: Güvenlik duvarı durum tablosundan bilgi silmek için Basic Settings > 
Restart diyaloğunda "Clear Firewall Table" düğmesini tıklayın.
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9.1.2 Paket Filtresi uygulama örneği

Şekilde tipik bir uygulama durumu görülüyor:
Üretim denetçisi üretim robotuna veri isteğinde bulunuyor.

Üretim robotu, güvenlik duvarının firma ağından ayrı tuttuğu bir üretim hüc-
resinde bulunuyor. Güvenlik duvarı üretim hücresi ile firma ağının geri kalanı 
arasında veri akışını önlemeye yardımcı oluyor. Sadece robot ile üretim 
denetçisinin PC’si arasında serbest veri akışına izin verilmiş.

Aşağıdakiler bilinmektedir:

Daha ileri yapılandırma için ön koşullar:
 Güvenlik duvarı yönlendirici kipindedir.
 Güvenlik duvarı yönlendirici arabirimi IP parametreleri yapılandırılmıştır.
 İç ağdaki aygıtların güvenlik duvarı bağlantı noktası 1 IP adresi olarak 

kendi Gateway’leri geçerlidir.
 PC’in ve robotun Gateway ve IP adresi yapılandırılmıştır.

Parametre Robot Güvenlik duvarı PC
IP adresi arabirimi 1/1 10.0.1.201
IP adresi arabirimi 1/4 10.0.2.1
IP adresi 10.0.1.5 10.0.2.17
Gateway 10.0.1.201 10.0.2.1
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Resim 49: Paket Filtresi uygulama örneği

 Gelen IP paketleri için kural oluşturun.

 Network Security > Packet Filter > Rule diyaloğunu açın.
Varsayılan olarak, hiçbir arabirime açıkça kural atanmaz. "Default 
Policy" alanında accept değeri belirlenmiş olur. Sonuçta veri akışı aygıt 
üzerinden kısıtlama olmaksızın geçer. Kural oluşturmak ve bunu ilgili 
arabirime atamak ise bu durumu değiştirir.
 Yeni kural oluşturun.
 Kural için aşağıdaki ayarları belirleyin:

 Source Address sütununda 10.0.2.17 veya 10.0.2.17/32 değeri 
 Source Port sütununda any değeri
 Destination Address sütununda 10.0.1.5 veya 10.0.1.5/32 değeri
 Destination Port sütununda any değeri
 Protocol sütununda any değeri
 Action sütununda accept değeri
Aygıtta belirli ICMP ölçütlerini yerine getiren IP paketlerine kural 
sınırlaması getirebilirsiniz. Ayrıca kural için aşağıdaki ayarları da 
belirleyin:
 Protocol sütununda icmp değeri
 Parameter sütununda type=3,code=1 değeri

type=3 = Destination Unreachable
code=1 = Host Unreachable
type ve code ardındaki değerler 1 ila 3 basamaklı ondalık değerlerdir. Olası 
değerler için “Kullanıcı Grafik Arabirim” başvuru kılavuzuna bakın. ICMP kodu gir-
mek isteğe bağlıdır.

 Kuralı etkinleştirmek için "Active" sütunundaki onay kutusunu işaret-
leyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Network Security > Packet Filter > Assignment diyaloğunu 

açın.
 Bir arabirime kural atamak için "Assign" düğmesini tıklayın.
 Port alanına 1/4 değerini belirleyin.
 Bu kuralı gelen veri trafiğinde etkinleştirmek için "Direction" alanına, ingress 

değerini belirleyin.
 Rule Index sütununda, kuralın gösterge sayısını belirleyin.

10.0.1.0/24

Port 1
10.0.1.201

10.0.2.0/24

10.0.2.17

10.0.1.5
Port 4
10.0.2.1
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 IP paketi gönderme kuralları oluşturun.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Network Security > Packet Filter > Global diyaloğunu açın.
 Bu kuralı veri trafiğine uygulamak için "Commit Changes" düğmesini 

tıklayın.

 Network Security > Packet Filter > Rule diyaloğunu açın.
 Her IP paketini bırakan yeni bir drop everything kuralı oluşturun.

Kural için aşağıdaki ayarları belirleyin:
 Description sütununda drop everything değeri
 Source Address sütununda any değeri
 Source Port sütununda any değeri
 Destination Address sütununda any değeri
 Destination Port sütununda any değeri
 Protocol sütununda any değeri
 Action sütununda drop değeri
 Log sütunundaki onay kutusundan işareti kaldırın

 Seçili IP paketlerinin gönderilmesine açıkça izin veren yeni bir 
filter data kuralı oluşturun.
Kural için aşağıdaki ayarları belirleyin:
 Description sütununda filter data değeri
 Source Address sütununda 10.0.1.5/32 değeri
 Source Port sütununda any değeri
 Destination Address sütununda 10.0.2.17/32 değeri
 Destination Port sütununda any değeri
 Protocol sütununda any değeri
 Action sütununda accept değeri

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Network Security > Packet Filter > Assignment diyaloğunu 

açın.
 Bir arabirime kural atamak için "Assign" düğmesini tıklayın.
 Port alanında, kuralın atanmasını istediğiniz arabirimi belirleyin.
 Bu kuralı dışarı giden veri trafiğinde etkinleştirmek için "Direction"alanında 

egress değerini belirleyin.
 Rule Index sütununda, filter data kuralının gösterge sayısını belirleyin.
 drop everything kuralını arabirime paylaştırmak için bu adımları yineleyin.

 Priority sütununda kuralların önceliğini belirleyin:
 1 değeri filter data kuralı için
 2 değeri drop everything kuralı için

 Kuralları etkinleştirmek için "Active" sütunundaki onay kutusunu işa-
retleyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Network Security > Packet Filter > Global diyaloğunu açın.
 Kuralları veri trafiğine uygulamak için "Commit Changes" düğmesini 

tıklayın.
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9.2 Yetkisiz erişime karşı 
koruma yardımı 

Bu işlevle aygıt size, bazı hizmet veya aygıtların bozulmasına yol açabilecek 
geçersiz veya sahte veri paketlerine karşı korumada destek sunar. Hizmetin 
engellenmesi saldırılarına karşı korumada veri akışını sınırlamak amacıyla 
filtreler belirleme seçeneğiniz vardır. Etkinleştirilen filtereler gelen veri paket-
lerini kontrol ederler ve filtre ölçütü ile eşleşme bulunduğunda bunları iptal 
ederler.

Network Security > DoS > Global diyaloğu içinde farklı filtreler etkinleştire-
bileceğiniz 2 kutu vardır. Bunları etkinleştirmek için ilgili onay kutularını işa-
retleyin.

"TCP/UDP" kutusunda, sadece TCP ve UDP paketlerini etkileyen 4 adede 
kadar filtre etkinleştirebilirsiniz. Bu filtre ile saldırganların aygıtları ve sunulan 
hizmetleri anlamaya çalıştıkları bağlantı noktası taramaları devre dışı bırakı-
lır. Filtreler aşağıdaki gibi çalışır:

"ICMP" kutusu ICMP paketleri için 2 filtre seçeneği sunar. Gelen ICMP paket-
lerinin parçalanması bir saldırı belirtisidir. Bu filtreyi etkinleştirdiğinizide aygıt 
parçalı ICMP paketlerini algılar ve onları iptal eder. "Allowed Packet Size" 
parametresini kullanarak ICMP paketleri için izin verilen maksimum yük 
kapasitesi boyutunu da belirleyebilirsiniz. Aygıt bu belirlenmiş baytı aşan veri 
paketlerini iptal eder.

Filtre Eylem
Hiçbir Tarama Filtresi 
Etkinleştirme

Aygıt, hiçbir TCP bayrağı ayarlanmamış TCP paketlerini algılar ve 
iptal eder.

Xmas Filtresi Etkinleştir Aygıt, FIN, URG ve PUSH TCP bayrakları aynı anda ayarlanmış 
TCP paketlerini algılar ve iptal eder.

SYN/FIN Filtresini Etkin-
leştir

Aygıt, SYN ve FIN TCP bayrakları aynı anda ayarlanmış TCP 
paketlerini algılar ve iptal eder.

Minimum Üst Bilgi Filtresi 
Etkinleştir

Aygıt, TCP üst bilgisi çok kısa olan TCP paketlerini algılar ve iptal 
eder.

Tablo 8: TCP paketleri DoS filtreleri
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Not: Filtreleri Network Security > DoS > Global diyaloğunda herhangi bir 
biçimde birleştirebilirsiniz. Birden fazla filtre seçildiğinde mantıksal Veya 
uygulanır: Aygıt veri paketini, ilk veya ikinci (ya da üçüncü vs.) filtrenin uygu-
lanışına göre iptal eder.
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9.3 ACL

Bu menüye Erişim Denetleme Listeleri (ACLs) ayarlarını girebilirsiniz.

Aygıt tek bir veya çok sayıda bağlantı noktasına veya VLAN’lara gelen veri 
paketlerini filtrelemek için erişim denetleme listelerini kullanır. İlgili ACL’de 
aygıtın filtreleme yapmak üzere kullanacağı kuralları oluşturursunuz. Böyle 
bir kural bir pakete uygulandığında aygıt kuralda paket için tanımlanmış 
eylemleri uygular. Aşağıdaki eylemler uygulanabilir:

 izin ver (permit)
 iptal et (deny)
 belli bir bağlantı noktasına yönlendir ("Redirection Port" alanına bakın)
 yansıt ("Mirror Port" alanına bakın)

Gelen veri paketlerini aşağıdaki ölçütlere göre filtreleyebilirsiniz:

 Paketin kaynak veya varış adresi (MAC)
 Veri paketinin kaynak veya varış adresi (IPv4)
 Aktarma protokolünün türü (MAC/IPv4)
 Veri paketinin kaynak veya varış bağlantı noktası (IPv4)
 Paketin hizmet sınıfı (MAC)
 Spesifik bir VLAN üyeliği (MAC)
 DSCP’ye göre sınıflandırma (IPv4)
 ToS’a göre sınıflandırma (IPv4)

Bağlantı noktalarına  ve VLAN’lara IP ACL’leri ve MAC ACL’leri atanması, 
aşağıdaki türden farklı ACL’lere yol açar:

 VLAN’lar için IP ACL’leri
 Bağlantı noktaları için IP ACL’leri
 VLAN’lar için MAC ACL’leri
 Bağlantı noktaları için MAC ACL’leri

Aynı arabirime hem IP ACL hem MAC ACL atarsanız aygıt, trafiği önce IP 
ACL kullanarak filtreler. Trafiği MAC ACL kullanarak filtrelemek için IP 
ACL’nin sonuna permit all belirlemesi yapın.
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Aygıt ACL türü kapsamında, kuralları ilgili rolün göstergesi tarafından belirle-
nen bir sırayla işler. Böylece, bir bağlantı noktasına veya VLAN’a ACL atar-
ken bir kuralın önceliğini gösterge veya sıra sayısı kullanarak 
belirleyebilirsiniz. Genellikle uygulanan şudur: sıra sayısı ne kadar düşükse 
öncelik o kadar yüksek olur. Kurallar işlenirken aygıt önce en yüksek öncelikli 
kuralı işler.

Birkaç tür ACL bir veri paketine uygulanan kurallar içeriyorsa ACL türünün 
önceliği, aygıtın ilk önce hangi kuralı uygulayacağına karar verir. ACL türü 
önceliğinin, kural gösterge veya sıra numarasından bağımsız olduğunu unut-
mayın. Genellikle IP ACL’lerinin MAC ACL’lerine göre daha yüksek önceliği 
vardır. Böylece aygıt MAC ACL’lerinden önce IP ACL’lerini tercih eder.

128 adede kadar MAC ve IP ACL’lesi oluşturabilirsiniz. Her ACL en fazla 239 
kural içerebilir, aygıt ACL türüne bakmaksızın en fazla 956 kurala izin verir. 
Bu da her biri 239 kural içeren tamamı dolu dört ACL demektir.

Kullanılan ACL türüne bakmaksızın, tek bağlantı noktasına en fazla 239 kural 
atayabilirsiniz.

Yani tek bir bağlantı noktasına aynı anda en fazla 128 MAC ACL’si ve 128 IP 
ACL’si atayabilirsiniz.

Kullanılan ACL türüne bakmaksızın, tek VLAN’a en fazla 176 kural atayabi-
lirsiniz.

Not: Herhangi sayıda bağlantı noktasına veya VLAN’a tek ACL atayabilirsi-
niz.

Bir bağlantı noktasına veya VLAN’a bir veya birkaç ACL atarsanız aygıt, bir 
arabirime trafik geldiğinde ACL’leri önceliklerine göre işler. ACL’lerdeki kural-
lardan hiçbiri gelen veri paketiyle eşleşmiyorsa gizli deny kuralı uygulanır. 
Sonuçta aygıt gelen veri paketlerini bırakır.

Aygıtın gizli deny kuralını doğrudan yerine getirdiğini unutmayın.
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"ACL" menüsünde aşağıdaki diyaloglar vardır:
 ACL IPv4 Rule
 ACL MAC Rule
 ACL Assignment

Bu diyaloglarda çeşitli ACL türleri için kurallar belirleyebilir, bunları yapılandı-
rabilir ve bunlara gerekli öncelikleri verebilirsiniz. Belirli bağlantı noktalarına 
ve VLAN’lara kural atama işlemini de yine buradan yapabilirsiniz.

9.3.1 IPv4 kuralları oluşturma ve düzenleme

IPv4 veri paketlerini filtrelerken:
 yeni gruplar ve kurallar oluşturabilir
 mevcut gruplara yeni kurallar ekleyebilir
 mevcut bir kuralı düzenleyebilir
 grupları ve kuralları etkinleştirebilir ve devre dışı bırakabilir
 mevcut grupları ve kuralları silebilir
 mevcut kuralların sırasını değiştirebilirsiniz

Aşağıdaki adımları uygulayın:

 Network Security > ACL > IPv4 Rule diyaloğunu açın.
 Kural oluşturmak için "Create" düğmesini tıklayın.

Create diyaloğu gösterilir.
 Grup oluşturmak için "Group Name" alanında anlamlı bir ad belirle-

yin. Bir grupta birkaç kuralı birleştirebilirsiniz.
 Mevcut bir gruba kural eklemek için "Group Name" alanından gru-

bun adını seçin.
 Index alanına 1..239 aralığında bir değer girin.

Bu değer kuralın önceliğini tanımlar.
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Not: "Source IP Address" ve "Destination IP Address" parametrelerinde 
joker karakter kullanabilirsiniz. Örneğin 192.168.?.? girerseniz aygıt ilk iki 
sekizlisi 192.168 ile başlayan adresleri kabul eder.

Not: "Source TCP/UDP Port" ve "Destination TCP/UDP Port" sütunundaki 
değerleri değiştirmenin ön koşulu, "Protocol" sütununda tcp veya tcp değe-
rini belirlemiş olmanızdır.

Not: "Redirection Port" ve "Mirror Port" sütunundaki değerleri değiştirmenin 
ön koşulu, "Action" sütununda permit değerini belirlemiş olmanızdır.

 Ok düğmesini tıklayın.
Aygıt tabloya kuralı ekler.
Grup ve rol hemen etkin hale gelir.
Grup veya kural devre dışı bırakmak için "Active" sütunundaki onay 
kutusundan işareti kaldırın.
↑ ve "↓" düğmeleriyle seçili tablo girdisini 1 sıra aşağı veya yukarı 
taşıyabilirsiniz.
Kural kaldırmak için tabloda o kurala vurgu yapın ve "Remove" düğ-
mesini tıklayın.

 Tabloda kural parametrelerini düzenleyin.
Değer değiştirmek için ilgili alanı çift tıklayın.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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9.3.2 CLI ile IP ACL’si oluşturma ve yapılandırma

Aşağıdaki örnekte B ve C bilgisayarlarından A bilgisayarına iletişimi IP 
yoluyla (TCP, UDP vs.) engellemek için ACL’ler yapılandırıyorsunuz.

Resim 50: IP ACL örneği

Aşağıdaki adımları uygulayın:

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
ip acl add 1 filter 1 ID’li ve filter adlı bir IP ACL’si ekler.
ip acl rule add 1 1 deny src 
10.0.1.11 0.0.0.0 dst 
10.0.1.158 0.0.0.0

1 ID’li IP ACL’sinin 1 konumuna, 10.0.1.11’den 
10.0.1.158’e giden veri paketlerini reddeden bir 
kural ekler.

ip acl rule add 1 2 permit src 
any any dst any any

1 ID’li IP ACL’sinin 2 konumuna, IP veri paketlerini 
kabul eden bir kural ekler.

show acl ip rules 1 1 ID’li IP ACL’sinin kurallarını görüntüler.
ip acl add 2 filter2 2 ID’li ve filter2 adlı bir IP ACL’si ekler.
ip acl rule add 2 1 deny src 
10.0.1.13 0.0.0.0 dst 
10.0.1.158 0.0.0.0

2 ID’li IP ACL’sinin 1 konumuna, 10.0.1.13’den 
10.0.1.158’e giden veri paketlerini reddeden bir 
kural ekler.

ip acl rule add 2 2 permit src 
any any dst any any

2 ID’li IP ACL’sinin 2 konumuna, IP veri paketlerini 
kabul eden bir kural ekler.

show acl ip rules 2 2 ID’li IP ACL’sinin kurallarını görüntüler.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
acl ip assign 1 in 1 1 ID’li IP ACL’lerini 1 önceliği ile (en yüksek öncelik) 

1/1 arabirimindeki veri paketlerine (in) atar.
exit Arabirim kipinden çıkış yapar.

IP: 10.0.1.11/24 IP: 10.0.1.13/24

IP: 10.0.1.159/24

IP: 10.0.1.158/24

C B

D A

Port 1

Port 2

Port 3

Port 4
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9.3.3 MAC kuralları oluşturma ve düzenleme

MAC veri paketlerini filtrelerken:
 yeni gruplar ve kurallar oluşturabilir
 mevcut gruplara yeni kurallar ekleyebilir
 mevcut bir kuralı düzenleyebilir
 grupları ve kuralları etkinleştirebilir ve devre dışı bırakabilir
 mevcut grupları ve kuralları silebilir
 mevcut kuralların sırasını değiştirebilirsiniz

Aşağıdaki adımları uygulayın:

interface 1/3 Arabirim 1/3 arabirim yapılandırma kipine çevirin.
acl ip assign 2 in 1 1 ID’li IP ACL’lerini 2 önceliği ile (en yüksek öncelik) 

1/3 arabirimindeki veri paketlerine (in) atar.
exit Arabirim kipinden çıkış yapar.
show acl ip assignment 1 1 ID’li IP ACL’sinin atamasını görüntüler.
show acl ip assignment 2 2 ID’li IP ACL’sinin atamasını görüntüler.

 Network Security > ACL > MAC Rule diyaloğunu açın.
 Kural oluşturmak için "Create" düğmesini tıklayın.

Create diyaloğu gösterilir.
 Grup oluşturmak için "Group Name" alanında anlamlı bir ad belirle-

yin. Bir grupta birkaç kuralı birleştirebilirsiniz.
 Mevcut bir gruba kural eklemek için "Group Name" alanından gru-

bun adını seçin.
 Index alanına 1..239 aralığında bir değer girin.

Bu değer kuralın önceliğini tanımlar.
 Ok düğmesini tıklayın.

Aygıt tabloya kuralı ekler.
Grup ve rol hemen etkin hale gelir.
Grup veya kural devre dışı bırakmak için "Active" sütunundaki onay 
kutusundan işareti kaldırın.
↑ ve "↓" düğmeleriyle seçili tablo girdisini 1 sıra aşağı veya yukarı 
taşıyabilirsiniz.
Kural kaldırmak için tabloda o kurala vurgu yapın ve "Remove" düğ-
mesini tıklayın.
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Not: "Source MAC Address" ve "Destination MAC Address" alanlarında 
FF:??:??:??:??:?? veya ??:??:??:??:00:01 biçiminde joker karakterler 
kullanabilirsiniz. Burada büyük harfler kullanın.

9.3.4 CLI ile MAC ACL’si oluşturma ve yapılan-
dırma

Aşağıdaki örnekte AppleTalk ve IPX’in tüm ağdan dışarı filtrelenmesi gereki-
yor.

Aşağıdaki adımları uygulayın:

 Tabloda kural parametrelerini düzenleyin.
Değer değiştirmek için ilgili alanı çift tıklayın.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
mac acl add 1 macfilter 1 ID’li ve macfilter adlı bir MAC ACL’si ekler.
mac acl rule add 1 1 deny src 
any any dst any any etype 
appletalk

1 ID’li MAC ACL’sinin 1 konumuna, EtherType 
0x809B (AppleTalk) veri paketlerini reddeden bir 
kural ekler.

mac acl rule add 1 2 deny src 
any any dst any any etype ipx-
old

2 ID’li MAC ACL’sinin 1 konumuna, EtherType 
0x8137 (IPX alt) veri paketlerini reddeden bir 
kural ekler.

mac acl rule add 1 3 deny src 
any any dst any any etype ipx-
new

3 ID’li MAC ACL’sinin 1 konumuna, EtherType 
0x8138 (IPX) veri paketlerini reddeden bir kural 
ekler.

mac acl rule add 1 4 permit 
src any any dst any any

1 ID’li MAC ACL’sinin 4 konumuna, paketleri ileten 
bir kural ekler.

show acl mac rules 1 1 ID’li MAC ACL’sinin kurallarını görüntüler.
interface 
1/1,1/2,1/3,1/4,1/5,1/6

1/1 ila 1/6 arabirimlerin arabirim yapılandırma 
kipini değiştirir.

acl mac assign 1 in 1 1 ID’li MAC ACL’lerini 1/6 ila in arabirimlerindeki 
gelen veri paketlerine (1/1) atar.

exit Arabirim kipinden çıkış yapar.
show acl mac assignment 1 1 ID’li MAC ACL’sinin arabirimlere veya VLAN’lara 

atanmasını görüntüler.
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9.3.5 Bağlantı noktalarına veya VLAN’lara ACL 
grupları atama

Bağlantı noktalarına veya VLAN’lara grup kuralları atarken şunları yapabilir-
siniz:
 Bağlantı noktalarına veya VLAN’lara ACL grupları atama
 Kural önceliğinin belirlenmesi
 grup adı kullanarak ACL atayabilirsiniz

Aşağıdaki adımları uygulayın:

 Network Security > ACL > Assignment diyaloğunu açın.
 Assign düğmesini tıklayın.

Assign diyaloğu gösterilir.
 Port/VLAN alanında, istediğiniz bağlantı noktasını veya VLAN’ı belirleyin.
 Priority alanında, paylaştırma önceliğini belirleyin.
 Direction alanında, aygıtın kuralı uygulayacağı veri paketlerini belirleyin.
 Group Name alanında, aygıtın bağlantı noktasına veya VLAN’a uygulayacağı 

kuralı belirleyin.

 Ok düğmesini tıklayın.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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10 Sistem saatinin ağ içinde eşza-
manlanması

Birçok uygulama mümkün olduğunca kesin bir zamana bağlıdır. Gereken bu 
hassasiyet ve gerçek zamandan izin verilebilir ölçüde sapma, uygulama ala-
nına bağlıdır.

Uygulama alanı örnekleri:
 Günlük girdileri
 Üretim verisi zaman damgası
 Süreç denetimi

Aygıt ağdaki zamanın eşzamanlanması işlemi için aşağıdaki seçenekleri 
sunar:

 Ağ Zaman Protokolü (NTP) milisaniyeden daha küçük aralıklar içinde 
hassasiyet sağlar.
UM BasicConfig HiSecOS EAGLE20/30
Release 2.0.01 12/2014 149



Sistem saatinin ağ içinde eşzaman-
lanması

10.1 Temel ayarlar
10.1 Temel ayarlar

Time > Basic Settings diyaloğunda, zamanla ilgili gereken ayarları belirli-
yorsunuz.

10.1.1 Zamanın ayarlanması

Kullanabileceğiniz referans saati yoksa, aygıtta zaman ayarı yapabilirsiniz.

Soğuk veya yeniden başlatma sonrasında eğer kullanılabilir gerçek zamanlı 
saat yoksa veya gerçek zamanlı saatteki zaman geçersizse, aygıt, saatini 
Ocak 1, 00:00h olarak başlatır. Güç besleme kapatıldıktan sonra aygıt ger-
çek zamanlı saat ayarlarını 24 saate kadar arabelleğe alır.

Aygıtı ayrıca, geçerli zamanı bir NTP sunucusundan otomatik olarak alacak 
biçimde de yapılandırabilirsiniz.

Aşağıdaki adımları uygulayın:

 Time > Basic Settings diyaloğunu açın.
 System Time (UTC) alanı aygıtta geçerli UTC’yi (Evrensel Zaman 

Koordinatı) gösterir. UTC, koordine edilmiş dünya zaman ölçümüne 
bağlı saattir. UTC dünyanın her yerinde aynıdır ve yerel saat kayma-
larını göz önüne almaz.

 System Time alanındaki zaman "System Time (UTC)" artı "Local 
Offset [min]" değerinden gelir ve yaz saatinden kaynaklı bir değişme 
olabilir.

 Aygıtın "System Time" alanında PC’nizin saatini uygulaması için 
"Set Time from PC" düğmesini tıklayın.
Local Offset [min] Alanındaki değere dayalı olarak aygıt "System 
Time (UTC)" alanında saati hesaplar: "System Time (UTC)", "Sys-
tem Time" eksi "Local Offset [min]" değerinden gelir ve olası bir 
kayma yaz saati uygulamasına bağlıdır.
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10.1.2 Yaz saatine otomatik değiştirme

Aygıtı yaz saatine geçildiği bir zaman diliminde çalıştırıyorsanız otomatik yaz 
saatine geçiş ayarını "Daylight Saving Time" sekmesinde yapıyorsunuz.

Yaz saati uygulaması etkinken aygıt yaz saatinin başlangıcında yerel saat 
sistemini 1 saat ileri alır. Yaz saati uygulaması sona erdiğinde aygıt yerel sis-
tem saatini tekrar 1 saat geri alır.

Aşağıdaki adımları uygulayın:

 Time Source alanında zaman verisinin kaynağı gösterilir. Aygıt kay-
nağı büyük bir hassasiyetle otomatik olarak seçer.
Kaynak başlangıçta local’dir.
NTP etkinse ve aygıt geçerli bir NTP paketi alıyorsa, aygıt saat kay-
nağını ntp’ye ayarlar.

 Local Offset [min] değeri, yerel saat ile "System Time (UTC)" arasın-
daki saat farkını belirler.

 Aygıtın PC’nizde saat dilimini belirlemesi için, "Set Time from PC" 
düğmesini tıklayın. Aygıt UTC ile olan yerel saat farkını hesaplar ve 
farkı "Local Offset [min]" alanına girer.

Not: Aygıt DHCP sunucu ile olan yerel saat farkını elde etme seçene-
ğini sunar.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
clock set <YYYY-MM-DD> 
<HH:MM:SS>

Aygıtın sistem saatini ayarla.

clock timezone offset 
<-780..840>

Yerel saat ile alınan UTC zamanı arasındaki saat 
farkını dakika olarak girin.

save Ayarları, “seçili” yapılandırma profilinde, silinme-
yen belleğe (nvm) kaydedin.

 Time > Basic Settings diyaloğunu, "Daylight Saving Time" sekme-
sini açın.
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 Yaz saati uygulamasının başlangıcı ve bitişi için öntanımlı profil seç-
mek üzere "Operation" kutusundaki "Profile..." düğmesini tıklayın.

 Eşleşen bir yaz saati profili yoksa zaman değişikliklerini "Summer-
time Begin" ve "Summertime End" alanlarında belirliyorsunuz.
Her iki zaman noktası için de ayı, o ay içindeki haftayı, haftanın 
gününü ve günün saatini belirliyorsunuz.

 İşlevi etkinleştirmek için "Operation" kutusunda "On" radyo düğme-
sini seçin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
clock summer-time mode 
<disable|recurring|eu|usa>

Otomatik yaz saati zaman değişimi kayıt işlemini 
yapılandırın:            etkinleştirin/devre dışı bırakın 
veya bir profil ile etkinleştirin.

clock summer-time recurring 
start

Değişiklik için başlangıç zamanını girin.

clock summer-time recurring 
end

Değişiklik için bitiş zamanını girin.

save Ayarları, “seçili” yapılandırma profilinde, silinme-
yen belleğe (nvm) kaydedin.
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10.2 NTP

Ağ Zaman Protokolü (NTP) sistem saatini ağınız içinde eşzamanlamanıza 
yarar. Aygıt, NTP istemcisi ve NTP sunucusu işlevlerini destekler.

NTP, sınıfı katmanları denilen saat kaynağı düzeyleri veya hiyerarşileri kulla-
nır. Sınıf katmanları referans saatine olan mesafeyi tanımlar. Katmanlar, en 
üst katman olarak sıfırla başlar. Sıfır katman sınıfı, radyo saatleri, atom saat-
leri veya GPS saatleri gibi saat cihazlarından oluşur. Aygıt 1 ila 16 sınıf kat-
manlarında çalışır.

Dahası, bir NTP aygıtı birincil sunucu, ikincil sunucu veya istemci olarak çalı-
şır. Birincil NTP Sunucusunu doğrudan sıfır katman sınıfa eşzamanlayın.

İkincil NTP Sunucusu bir veya daha çok sunucuyu eşzamanlar ve bir veya 
daha çok sunucu ya da istemci için eşzamanlama sinyali sağlar. Aygıt 
client kipinde kullanıldığında, Time > NTP > Server diyaloğunda listelen-
miş etkin NTP Sunucularına istekler gönderir. Aygıt client-server kipinde, 
bağımsız sunucu ve istemcilerden yapılan istekleri de yanıtlar.

Bir NTP İstemcisi bir veya daha çok üst NTP sunucusunu eşzamanlar. NTP 
Sunucusunu eşzamanlamak için Unicast istekleri göndermek veya  Broad-
casts dinlemek üzere istemci aygıtları yapılandırın.

Not: Sistem zamanı dağılımının mümkün olduğunca hassas olması için bir 
NTP istemcisi için birden fazla NTP sunucusu kullanın.

10.2.1 NTP yapılandırma hazırlık

Aşağıdaki adımları uygulayın:

 Saatin ilerleme düzenine ilişkin genel bir bakış açısı edinmek için NTP’ye 
dahil olan aygıtlara yönelik bir ağ planı hazırlayın. Planı yaparken saat 
hassasiyetinin sinyal çalışma zamanına bağlı olduğunu unutmayın.
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Resim 51: NTP basamaklaması

 Saatini NTP ile ayarlamak istediğiniz aygıtlarda NTP işlevini etkinleştirin. 
Agıtın NTP sunucusu, yapılandırılıp etkinleştirildikten hemen sonra, alı-
nan Unicast isteklerini yanıtlar ve Broadcast istekleri gönderir.

 Referans saati yoksa, bir aygıtı referans saati olarak belirleyin ve onun 
sistem saatini mümkün olduğu kadar hassas ayarlayın.

Aygıt 192.168.1.2 192.168.1.3 192.168.1.4

Client only kutusu
Client Off Off Off
Mode unicast

Client and Server kutusu
Server On Off On
Mode client-server client-server
Server"Address" 10.115.43.17 192.168.1.2 10.115.43.17

Tablo 9: Örnekteki ayarlar

PLCGPS

Switch 1

Client Server

192.168.1.2

10.115.43.17
Switch 2

Client Server

192.168.1.3

Switch 3

Client Server

192.168.1.4

Client

ClientServer
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10.2.2 NTP yapılandırma

In the "Client only" kutusunda:
 Client – İşlevi etkinleştir/devre dışı bırak
 Mode – Aygıt unicast kipinde, belirlenmiş Unicast sunucusuna istek gön-

derir ve bu sunucudan yanıt bekler. Aygıt broadcast kipinde, istek gön-
dermek ve bir veya daha çok Broadcast sunucusundan Broadcast bekler.

In the "Client and Server" kutusunda:
 Server – İşlevi etkinleştir/devre dışı bırak
 Mode – Bağlantı parametrelerini ayarla
 Stratum – Bu ayar başka istemcilerin aygıtı referans saati kaynağı olarak 

kullanmasını önler (varsayılan ayar: 12).

NTP istemcisi yapılandırması (anahtar 2 için olan örneği kullanarak)

Aşağıdaki adımları uygulayın:

 Time > NTP > Global diyaloğunu açın.

Resim 52: NTP Genel diyaloğu
 Client İşlevini etkinleştirmeden önce, "Server" işlevini devre dışı 

bırakın. "Client and Server" kutusunda "Off" radyo düğmesini seçin.

İşlevi etkinleştirmek için "Client only" kutusunda "On" radyo düğme-
sini seçin.
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 Mode alanına unicast değerini belirleyin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Time > NTP > Server diyaloğunu açın.

Resim 53: NTP Sunucusu diyaloğu
 Zaman sunucusu eklemek için "Create" düğmesini tıklayın.
 Anahtar 2 için:

Address Sütununda 192.168.1.2 değerini belirleyin.
 Girdiyi etkinleştirmek "Active" sütunundaki onay kutusunu işaretle-

yin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
ntp server operation disable NTP sunucusunu devre dışı bırakın.
ntp client operation enable NTP istemcisini etkinleştirin.
ntp client operating-mode 
unicast

Unicast çalıştırma kipinde NTP istemcisi etkinleş-
tirin.

ntp peers add 1 ip 192.168.1.2 Aygıtın istek göndereceği NTP sunucusu olarak, 
192.168.1.2 IP adresiyle gösterge 1 ekleyin.
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NTP istemcisi sunucu yapılandırması (anahtar 1 ve 3 için olan örneği kulla-
narak)

Aşağıdaki adımları uygulayın:

 Time > NTP > Global diyaloğunu açın.

Resim 54: NTP Genel diyaloğu
 Server İşlevini etkinleştirmeden önce, "Client" işlevini devre dışı 

bırakın. "Client only" kutusunda "Off" radyo düğmesini seçin.

İşlevi etkinleştirmek için "Client and Server" kutusunda "On" radyo 
düğmesini seçin.

 Mode alanına client-server değerini belirleyin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Time > NTP > Server diyaloğunu açın.
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10.2 NTP
Anahtar 1 ve 3’ü aşağıdaki CLI komutlarıyla yapılandırın.

Resim 55: NTP Sunucusu diyaloğu
 Zaman sunucusu eklemek için "Create" düğmesini tıklayın.
 Anahtar 1 ve anahtar 3 için:

Address Sütununda 10.115.43.17 değerini belirleyin.
 Girdiyi etkinleştirmek "Active" sütunundaki onay kutusunu işaretle-

yin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
ntp client operation enable NTP istemcisini etkinleştirin.
ntp server operation enable NTP sunucusunu etkinleştirin.
ntp server operating-mode 
client-server

NTP sunucusunu istemci sunucu çalıştırma 
kipinde etkinleştirin.

ntp peers add 1 ip 10.115.43.17 Aygıtın istek göndereceği NTP sunucusu olarak, 
10.115.43.17 IP adresiyle gösterge 1 ekleyin.
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10.2 NTP
10.2.3 Multicast Grupları

Aygıt Multicasts eşzamanlaması işlemi de yapar.

Aşağıdaki adımları uygulayın:

IP varış adresi NTP paketini şuraya gönder
0.0.0.0 Kimseye gönderme
Multicast adresi (224.0.0.0 .. 239.255.255.254), 
özellikle 224.0.1.1 (NTP adresi)

Multicast Adres aralığı

255.255.255.255 Broadcast adresi

Tablo 10: SNTP ve NTP paketleri varış adresi sınıfları

 Time > NTP > Global diyaloğunu açın.
 Client İşlevini etkinleştirmeden önce, "Server" işlevini devre dışı 

bırakın. "Client and Server" kutusunda "Off" radyo düğmesini seçin.

İşlevi etkinleştirmek için "Client only" kutusunda "On" radyo düğme-
sini seçin.

 Mode alanına broadcast değerini belirleyin.
 Time > NTP > Multicast Groups diyaloğunu açın.

Resim 56: Time > NTP > Multicast Groups diyaloğu
 Multicast grubu oluşturmak için "Create" düğmesini tıklayın.
 Address Sütununda 224.0.1.1 değerini belirleyin.
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10.2 NTP
 Port Sütununda 123 değerini belirleyin.
 Girdiyi etkinleştirmek "Active" sütunundaki onay kutusunu işaretle-

yin.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
ntp server operation disable NTP sunucusunu devre dışı bırakın.
ntp client operation enable NTP istemcisini etkinleştirin.
ntp client operating-mode 
broadcast

Broadcast çalıştırma kipinde NTP istemcisi etkin-
leştirin.

ntp client multicast add 1 ip 
224.0.1.1

Multicast adresi 224.0.1.1 IP adresiyle gösterge 
1 ekleyin.
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11 Ağ yükü denetimi

Aygıtta, ağ yükünü azaltan birkaç işlev özelliği vardır:

 Doğrudan paket dağıtımı
 Hız sınırlayıcı
 Akış denetimi
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11.1 Doğrudan paket dağıtımı

Aygıt doğrudan paket dağıtımı ile ağ yükünü azaltır.

Aygıt, bağlantı noktalarından her birinde alınan veri paketlerinin gönderici 
MAC adreslerini öğrenir. Aygıt, MAC adresi tablosunda (FDB) “bağlantı nok-
tası ve MAC adresi” birleşimini saklar.

Aygıt, “Store and Forward” yöntemini uygulayarak alınan veriyi arabelleğe 
alır ve iletmeden önce geçerliliğini kontrol eder. Aygıt geçersiz ve bozuk veri 
paketlerini reddeder.
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11.1.1 MAC adreslerinin öğrenilmesi

Aygıt bir veri paketi alırsa, göndericinin MAC adresinin MAC adres tablo-
sunda (FDB) önceden saklanmış olup olmadığını kontrol eder. Göndericinin 
MAC adresi bilinmiyorsa aygıt yeni bir girdi oluşturur. O zaman aygıt veri 
paketinin varış MAC adresini MAC adres tablosunda (FDB) saklı girdilerle 
karşılaştırır:
 Aygıt, varış MAC adresi bilinen paketleri doğrudan, daha önce o MAC 

adresinden veri paketlerinin alındığı bağlantı noktalarına gönderir.
 Aygıt varış adresleri bilinmeyen veri paketlerini “yağdırır”, yani bu paket-

leri tüm bağlantı noktalarına iletir.

11.1.2 Öğrenilmiş MAC adreslerinin eskimesi

Aygıt, ayarlanabilir bir süre içinde (eskime süresi) algılamadığı adresleri, 
MAC adres tablosundan (FDB) siler. MAC adres tablosunun yeniden başla-
tılması veya yeniden ayarlanmasıyla MAC adres tablosundaki (FDB) girdiler 
silinir.
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11.1.3 Statik adres girdileri

Gönderici MAC adresinin öğrenilmesine ilaveten aygıt, MAC adresinin 
manuel olarak ayarlanabilmesine de imkan verir. Bu MAC adresleri yapılan-
dırılmış olarak kalır ve MAC adres tablosu (FDB) yeniden ayarlandığında ve 
aygıt yeniden başlatıldığında bile kaybolmaz.

Statik adres girdileri aygıta veri paketlerini doğrudan seçili bağlantı noktala-
rına iletme olanağı sağlar. Bağlantı noktası belirlemezseniz aygıt ilgili veri 
paketlerini iptal eder.

Statik adres girdilerini kullanıcı grafik arabiriminde (GUI) veya CLI’de yöne-
tirsiniz.

Aşağıdaki adımları uygulayın:

 Statik adres girdisi oluşturun.

 Switching > Filter for MAC Addresses diyaloğunu açın.

Resim 57: Switching > Filter for MAC Addresses diyaloğu
 Kullanıcı tarafından yapılandırılabilir MAC adresi eklemek için "Cre-

ate" düğmesini tıklayın.
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Resim 58: Switching > Filter for MAC Addresses diyaloğunda "Create" pen-
ceresi

 VLAN ID alanında, tablo girdisinin uygulanacağı VLAN’ı belirleyin.
 Address alanında, tablo girdisinin uygulanacağı varış MAC adresini 

belirleyin.
 Possible Ports alanında, aygıtın, belirlenen VLAN’da, belirlenen 

varış MAC adresi bilgisiyle beraber veri paketlerini göndereceği bağ-
lantı noktalarını seçin.
 Address alanında Unicast MAC adresi tanımladıysanız, tek bir bağlantı noktası 

seçin.
 Address alanında Multicast MAC adresi tanımladıysanız, bir veya daha çok bağ-

lantı noktası seçin.
 Aygıtın varış MAC adresli veri paketlerini iptal etmesini istiyorsanız hiçbir bağlantı 

noktası seçmeyin.

 Ok düğmesini tıklayın.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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 Öğrenilmiş MAC adresini statik adres girdisine çevirin.

 Statik adres girdisini devre dışı bırakın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
mac-filter <MAC address> 
<VLAN ID>

MAC adresi ve VLAN ID’den oluşan MAC adres 
filtresini oluşturun.

interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
mac-filter <MAC address> 
<VLAN ID>

Bağlantı noktasını daha önce oluşturulan MAC 
adresi filtresine atayın.

save Ayarları, “seçili” yapılandırma profilinde, silinme-
yen belleğe (nvm) kaydedin.

 Switching > Filter for MAC Addresses diyaloğunu açın.

Resim 59: Switching > Filter for MAC Addresses diyaloğu
 Öğrenilmiş MAC adresini statik adres girdisine çevirmek için "Sta-

tus" sütununda permanent değerini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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 Öğrenilmiş MAC adreslerini silin.

 Switching > Filter for MAC Addresses diyaloğunu açın.

Resim 60: Switching > Filter for MAC Addresses diyaloğu
 Statik adres girdisini devre dışı bırakmak için "Status" sütununda 

invalid değerini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
no mac-filter <MAC address> 
<VLAN ID>

Bağlantı noktasındaki MAC adres filtresi atama-
sını iptal edin.

exit Yapılandırma kipine çevirin.
no mac-filter <MAC address> 
<VLAN ID>

MAC adresi ve VLAN ID’den oluşan MAC adres 
filtresinin silinmesi.

exit Öncelikli EXEC kipine çevirin.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.

 MAC adresi tablosundan (FDB) öğrenilmiş adresleri silmek için 
Basic Settings > Restart diyaloğunu açın ve "Reset MAC Add-
ress Table" düğmesini tıklayın.

clear mac-addr-table MAC adresi tablosundan (FDB) öğrenilmiş MAC 
adreslerini silin.
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11.2 Hız sınırlayıcı

Hız sınırlayıcı ile, yüksek düzeyde trafik olduğunda bile istikrarlı bir operas-
yon sağlamak amacıyla, bağlantı noktalarındaki veri trafiğini sınırlayabilirsi-
niz. Hız sınırlama, gerek tek tek her bağlantı noktası için, gerekse gelen ve 
giden trafik için ayrı ayrı yapılır.

Bir bağlantı noktasında veri hızı tanımlanmış sınırı aşarsa, aygıt bu bağlantı 
noktasındaki aşırı yükü iptal eder.

Hız sınırlama bütünüyle katman 2’de oluşur. Bu işlemde hız sınırlama işlevi, 
IP veya TCP gibi yüksek düzeydeki protokol bilgilerini yok sayar. Bu da TCP 
trafiğini etkileyebilir.

Bu etkileri en aza indirmek için aşağıdaki seçenekleri kullanın:
 Hız sınırlamayı belirli paket türlerine uygulayın, örneğin, Broadcasts, Mul-

ticasts, ve varış adresi bilinmeyen  Unicasts paketlerine.
 Gelen veri trafiği yerine giden veri trafiğini sınırlayın. Veri paketlerinin 

aygıt içi arabelleğe alınmasından dolayı giden trafiğin sınırlanması TCP 
akış denetimiyle birlikte daha iyi çalışır.

 Öğrenilmiş Unicast adreslerinin eskime süresini uzatın(sayfa 163 “Öğre-
nilmiş MAC adreslerinin eskimesi” bkz).

Aşağıdaki adımları uygulayın:

 Switching > Rate Limiter diyaloğunu açın.
 Hız sınırlayıcıyı etkinleştirin ve veri hızı sınırlarını ayarlayın. Ayarlar, 

beher bağlantı noktası bazında uygulanır ve trafik türüne göre düşü-
rülür:
 Alınan Broadcast veri paketleri
 Alınan Multicast veri paketleri
 Bilinmeyen varış adresli olarak alınan Unicast veri paketleri

Bir bağlantı noktasında hız sınırlayıcıyı etkinleştirmek için en bir 
kategori için onay kutusunu işaretleyin. "Threshold Unit" sütununda, 
aygıtın eşik değerlerini bağlantı noktası bant genişliği yüzdesine 
göre mi, yoksa saniyedeki paket sayısına göre mi yorumlayacağını 
belirliyorsunuz. 0 eşik değeri hız sınırlayıcıyı devre dışı bırakır.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
168
UM BasicConfig HiSecOS EAGLE20/30

Release 2.0.01 12/2014



Ağ yükü denetimi 11.3 Akış denetimi
11.3 Akış denetimi

Eğer bir bağlantı noktası öncelik kuyruğuna aynı anda çok sayıda veri paketi 
alınırsa, bağlantı noktası belleğinde aşırı akışa yol açabilir. Bu örneğin, aygıt 
Gigabit bağlantı noktasında veri aldığında ve bunu, bant genişliği daha düşük 
olan bir bağlantı noktasına ilettiğinde olur. Aygıt veri paketi fazlasını iptal 
eder.

IEEE 802.3’te belirlenen akış denetimi mekanizması, bağlantı noktası belle-
ğindeki aşırı akış yüzünden veri paketlerinin kaybolmamasını sağlar. Bağ-
lantı noktası belleği tamamen dolmadan kısa bir süre önce aygıt, kendisine 
bağlı diğer aygıtlara, onlardan artık daha fazla veri paketi kabul edemeyeceği 
sinyalini gönderir.
 Tam çift yönlü kipte aygıt bir duraklama veri paketi yollar.
 Yarı çift yönlü kipte aygıt bir çarpışma simüle eder.

Aşağıdaki şekilde akış denetiminin nasıl işlediği görülüyor. İş İstasyonu 1, 2 
ve 3, İş İstasyonu 4’e aynı anda büyük miktarda veri aktarmak istiyor. İş İstas-
yonu 1, 2 ve 3’ün birleşik bant genişliği, İş İstasyonu 4’ün giden bant genişli-
ğinden daha fazla. Bu da, bağlantı noktası 4’ün paket alma kuyruğunda aşırı 
akışa neden oluyor. Soldaki huni bu durumu simgeliyor.

Aygıtın 1, 2 ve 3 bağlantı noktalarında akış denetimi işlevi etkinse, aygıt huni 
aşırı akışa uğramadan önce tepki gösterir. Sağdaki huni, bağlantı noktaları 
1, 2 ve 3’ün, aktarma hızını denetlemek için aktarma aygıtlarına ileti gönder-
mesini gösteriyor. Bunun sonucunda alış bağlantı noktası daha fazla yük 
almıyor ve gelen trafiği işleyebiliyor.
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Resim 61: Akış denetimi örneği

11.3.1 Yarı çift yönlü veya tam çift yönlü link

 Yarı çift yönlü linki olan Akış Denetimi
Örnekte, İş İstasyonu 2 ile aygıt arasında yarı çift yönlü link var.

Bağlantı noktası 2 gönderme kuyruğu aşırı akışa uğramadan önce aygıt 
veriyi İş İstasyonu 2’ye geri gönderiyor. İş İstasyonu 2 çarpışma algılıyor 
ve aktarmayı durduruyor.

 Tam çift yönlü linki olan Akış Denetimi
Örnekte, İş İstasyonu 2 ile aygıt arasında tam çift yönlü link var.

Switch
Port 3Port 2

Port 1 Port 4

Workstation 1 Workstation 2 Workstation 3 Workstation 4
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Bağlantı noktası 2 gönderme kuyruğu aşırı akışa uğramadan önce aygıt 
İş İstasyonu 2’ye, aktarma göndermeye küçük bir ara verilmesi için istek 
gönderiyor.

11.3.2 Akış Denetimi ayarı

Aşağıdaki adımları uygulayın:

 Switching > Global diyaloğunu açın.
 Activate Flow Control onay kutusunu işaretleyin.

Bu ayarla aygıtta akış denetimi yapabilirsiniz.
 Basic Settings > Port diyaloğunu, "Configuration" sekmesini açın.
 Bir bağlantı noktasında Akış Denetimi etkinleştirmek için "Flow 

Control" sütunundaki onay kutusunu işaretleyin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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VLAN’lar
12 VLAN’lar

Bir sanal LAN (VLAN) en basit durumunda, birbirleriyle, ayrı bir LAN’a aitler-
miş gibi haberleşebilen, tek ağ bölütündeki bir grup ağ katılımcısından olu-
şur.

Daha karmaşık VLAN’lar çok sayıda ağ bölütlerine yayılırlar ve ağ katılımcı-
ları arasındaki (sadece fiziksel değil) mantıksal bağlantılara dayalıdırlar. 
VLAN’lar, esnek ağ tasarımı unsurlarıdır. Mantıksal bağlantıları merkezi ola-
rak yeniden yapılandırmak kablo bağlantısından daha kolaydır.

Aygıt, IEEE 802’ye göre öğrenen ve "VLAN" işlevini tanımlayan bağımsız 
VLAN destekler.

VLAN kullanmanın pek çok yararı vardır. Aşağıdaki liste en çok işe yarayan-
larını gösteriyor:

 Ağ yükü sınırlama
VLAN’lar ağ yükünü önemli ölçüde azaltırlar, çünkü varış adresi bilinme-
yen (öğrenilmemiş) Broadcast, Multicast, ve Unicast paketlerini sadece 
sanal LAN içinde aktarırlar. Veri ağının geri kalanı trafiği normal şekilde 
iletir.

 Esneklik
Kullanıcı gruplarını, fiziksel konumlarına veya ortamlarına göre oluştur-
maktan başka, katılımcıların işlevine dayalı olarak da oluşturabilirsiniz.

 Anlaşılırlık
VLAN’lar, ağlara açık ve net bir yapı verir, bakımı daha kolay hale getirir-
ler.
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12.1 VLAN örnekleri

Aşağıdaki uygulamalı örneklerde bir VLAN’ın yapısını en kısa yoldan anlaya-
bilirsiniz.

Not: VLAN’lar oluştururken, yönetim için, değişmez olarak kalan bir arabirim 
kullanıyorsunuz. Bu örnekte, VLAN’ları yapılandırmak için arabirim 1/6 veya 
V.24 seri bağlantı kullanılıyor.

12.1.1 Örnek 1

Örnekte en küçük VLAN yapılandırması (bağlantı noktasına dayalı VLAN) 
gösteriliyor. Burada, yöneticinin aktarma aygıtına birden fazla uçbirim aygıtı 
bağladığı ve bunları 2 VLAN’a atadığı bir durum söz konusu. Bu durumda, 
üyeleri sadece kendi VLAN’ları içinde haberleşen VLAN’lar arasında veri 
aktarımı etkin biçimde önlenir.

Resim 62: Basit bağlantı noktasına dayalı VLAN örneği

1 32

VLAN
2

VLAN
3

A

B C

D

4 5
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VLAN’lar ayarlanırken her bağlantı noktası için, giriş (gelen) ve çıkış (giden) 
tablolarına gireceğiniz iletişim kuralları oluşturursunuz.

Giriş tablosu hangi VLAN ID’nin gelen veri paketlerine bağlantı noktası ata-
dığını belirler. Burada, uçbirim aygıtının bağlantı noktası adresini, bir VLAN’a 
atamak için kullanırsınız.

Çıkış tablosu, aygıtın bu VLAN’dan gelen paketleri hangi bağlantı noktasında 
göndereceğini belirler.
 T = Etiketli (etiket alanı işaretli)
 U = Etiketsiz (etiket alanı işaretsiz)

Bu örnekte veri paketlerindeki TAG alanı durumu uygun değil, o halde U ola-
rak ayarlıyorsunuz.

Aşağıdaki adımları uygulayın:

 VLAN’ın ayarlanması

Uçbirim Bağ-
lantı 
nok-
tası

Bağlantı noktası 
VLAN tanımlayıcı 
(PVID)

A 1 2
B 2 3
C 3 3
D 4 2

5 1

Tablo 11: Giriş tablosu

VLAN ID Bağlantı noktası
1 2 3 4 5

1 U
2 U U
3 U U

Tablo 12: Çıkış tablosu

 Switching > VLAN > VLAN Configuration diyaloğunu açın.
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Resim 63: VLAN oluşturma ve adlandırma
 VLAN oluşturmak için "Create" düğmesini tıklayın.
 VLAN ID alanına 2 değerini belirleyin.
 Ok düğmesini tıklayın.
 VLAN için VLAN2 adını belirleyin:

Name sütununu çift tıklayın ve adı belirleyin.
Name sütununda, VLAN 1 için değeri Default’e VLAN1 olarak değiş-
tirin.

 3 adlı VLAN VLAN3 oluşturmak için önceki adımların aynısını yinele-
yin.
176
UM BasicConfig HiSecOS EAGLE20/30

Release 2.0.01 12/2014



VLAN’lar 12.1 VLAN örnekleri
 Bağlantı noktalarının ayarlanması

enable Öncelikli EXEC kipine çevirin.
vlan database VLAN yapılandırma kipine çevir.
vlan add 2 VLAN ID 2 olarak yeni bir VLAN oluştur.
name 2 VLAN2 2 VLAN’ına VLAN2 adını atayın.
vlan add 3 VLAN ID 3 olarak yeni bir VLAN oluştur.
name 3 VLAN3 3 VLAN’ına VLAN3 adını atayın.
name 1 VLAN1 1 VLAN’ına VLAN1 adını atayın.
exit Öncelikli EXEC kipine çevirin.
show vlan brief Geçerli VLAN yapılandırmasının görüntülenmesi.
Max. VLAN ID................................... 4042
Max. supported VLANs........................... 64
Number of currently configured VLANs........... 3
vlan unaware mode.............................. disabled
VLAN ID VLAN Name                     VLAN Type VLAN Creation Time
---- -------------------------------- --------- ------------------
1       VLAN1                         default    0 days, 00:00:05
2       VLAN2                         static     0 days, 02:44:29
3       VLAN3                         static     0 days, 02:52:26

 Switching > VLAN > Port diyaloğunu açın.
 Bir VLAN’a bağlantı noktası atamak için ilgili sütunda istediğiniz 

değeri belirleyin.
Olası değerler:
 T = Bağlantı noktası VLAN’ın bir üyesidir. Aygıt etiketli veri paketlerini aktarır.
 U = Bağlantı noktası VLAN’ın bir üyesidir. Aygıt etiketsiz veri paketlerini aktarır.
 F = Bağlantı noktası VLAN’ın bir üyesi değildir.
 - = Bağlantı noktası bu VLAN’ın üyesi değildir.

Uçbirim aygıtları genellikle etiketsiz veri paketlerini yorumladıkların-
dan, U değeri belirliyorsunuz.
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Resim 64: Bağlantı noktaları VLAN üyeliğinin belirlenmesi
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Switching > VLAN > Port diyaloğunu açın.
 Port-VLAN ID sütununda, ilgili VLAN’ın VLAN ID’sini belirleyin:

2 veya 3
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Resim 65: Port-VLAN ID ve "Acceptable Frame Types" için ayarların belirlen-
mesi

 Uçbirim aygıtları genellikle etiketsiz veri paketlerini yorumladıkların-
dan, uçbirim aygıtı bağlantı noktaları için "Acceptable Frame Types" 
sütununda admitAll değerini belirliyorsunuz.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
Ingress Filtering sütunundaki değerin bu örnekteki işleyiş biçimi üze-
rinde etkisi yoktur.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
vlan participation include 2 1/1 bağlantı noktası VLAN 2 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan pvid 2 VLAN ID 1/1 bağlantı noktasını, 2 bağlantı nokta-

sına atayın.
exit Yapılandırma kipine çevirin.
interface 1/2 Arabirim 1/2 arabirim yapılandırma kipine çevirin.
vlan participation include 3 1/2 bağlantı noktası VLAN 3 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan pvid 3 VLAN ID 1/2 bağlantı noktasını, 3 bağlantı nokta-

sına atayın.
exit Yapılandırma kipine çevirin.
interface 1/3 Arabirim 1/3 arabirim yapılandırma kipine çevirin.
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vlan participation include 3 1/3 bağlantı noktası VLAN 3 üyesi oluyor ve 
VLAN etiketsiz veri paketlerini aktarıyor.

vlan pvid 3 VLAN ID 1/3 bağlantı noktasını, 3 bağlantı nokta-
sına atayın.

exit Yapılandırma kipine çevirin.
interface 1/4 Arabirim 1/4 arabirim yapılandırma kipine çevirin.
vlan participation include 2 1/4 bağlantı noktası VLAN 2 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan pvid 2 VLAN ID 1/4 bağlantı noktasını, 2 bağlantı nokta-

sına atayın.
exit Yapılandırma kipine çevirin.
exit Öncelikli EXEC kipine çevirin.
show vlan id 3 VLAN 3 ayrıntılarını görüntüler.
VLAN ID           : 3
VLAN Name         : VLAN3
VLAN Type         : Static
Interface   Current   Configured   Tagging
----------  --------  -----------  --------
1/1            -      Autodetect   Tagged
1/2         Include   Include      Untagged
1/3         Include   Include      Untagged
1/4            -      Autodetect   Tagged
1/5            -      Autodetect   Tagged
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12.1.2 Örnek 2

İkinci örnekte 3 VLAN’lı (1’den 3’e) daha karmaşık bir yapılandırma görüyor-
sunuz. Örnek 1’deki Anahtar ile birlikte 2. bir Anahtar kullanıyorsunuz 
(örnekte sağda).

Resim 66: Daha karmaşık bir VLAN yapılandırması örneği

Tek tek VLAN’ların uçbirim aygıtları (A’dan H’ye) 2 aktarma aygıtı üzerinden 
dağıtılmışlar (Anahtarlar). Böyle VLAN’lar dağıtılmış VLAN olarak bilinir. 
VLAN doğru yapılandırıldıysa, her ağ bileşenine erişimi mümkün kılan, isteğe 
bağlı bir yönetim istasyonu da ayrıca gösterilmiştir.

Not: Bu durumda, VLAN 1’in uçbirim aygıtı iletişimi için bir önemi yoktur, ama 
aktarma aygıtlarının Yönetim VLAN’ı olarak bilinen yol üzerinden yönetilmesi 
için gereklidir.

Önceki örnekte olduğu gibi, bağlantı noktalarını sadece VLAN’a bağlı uçbirim 
aygıtlarıyla atayın. 2 aktarma aygıtı arasındaki doğrudan bağlantı ile (uplink: 
yerelden genele bağlantı), bağlantı noktaları paketleri her iki VLAN için de 
aktarır. Bu uplink’leri sınıflandırmak için veri paketlerine uygun işlemi yapan 
“VLAN tagging” (VLAN etiketleme) kullanın. Böylece, ilgili VLAN’lara yapılan 
atamayı sürekli hale getirirsiniz.

1 32

VLAN
2

VLAN
3

A

B C

D

1 432

E

F H

G

4 5 5
Management

Station (optional)

VLAN 1
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Aşağıdaki adımları uygulayın:

 Örnek 1’e göre, giriş ve çıkış tablolarına Uplink Bağlantı Noktası 5 ekleyin.

 Sağ şalter için, ilk örnekte açıklandığı gibi, yeni giriş ve çıkış tabloları oluş-
turun.

Çıkış tablosu, aygıtın bu VLAN’dan gelen paketleri hangi bağlantı noktasında 
göndereceğini belirler.
 T = Etiketli (etiket alanı işaretli)
 U = Etiketsiz (etiket alanı işaretsiz)

Bu örnekte, farklı VLAN’lar için olan paketler bu bağlantı noktalarında sınıf-
landırıldıklarından, etiketli paketler aktarma aygıtları arasındaki haberleş-
mede (Uplink) kullanılıyor.

Uçbirim Bağ-
lantı 
nok-
tası

Bağlantı noktası 
VLAN tanımlayıcı 
(PVID)

A 1 2
B 2 3
C 3 3
D 4 2
Uplink 5 1

Tablo 13: Soldaki aygıt için giriş tablosu

Uçbirim Bağ-
lantı 
nok-
tası

Bağlantı noktası 
VLAN tanımlayıcı 
(PVID)

Uplink 1 1
E 2 2
F 3 3
G 4 2
H 5 3

Tablo 14: Sağdaki aygıt için giriş tablosu

VLAN ID Bağlantı noktası
1 2 3 4 5

1 U
2 U U T
3 U U T

Tablo 15: Soldaki aygıt için çıkış tablosu
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Buradaki haberleşme ilişkileri şöyledir: soldaki aygıtın bağlantı noktaları 1 ve 
4’teki uçbirim aygıtları ile sağdaki aygıtın bağlantı noktaları 2 ve 4’teki uçbirim 
aygıtları, VLAN 2 üyesidirler ve böylece birbirleriyle haberleşebilirler. Soldaki 
aygıtın bağlantı noktaları 2 ve 3’teki uçbirim aygıtları ile sağdaki aygıtın bağ-
lantı noktaları 3 ve 5’teki uçbirim aygıtları için de aynı şey geçerlidir. Bunlar 
VLAN 3’e aittirler.

Uçbirim aygıtları ağın kendileriyle ilgili parçasını “görürler”. Bu VLAN dışın-
dan katılımcılar erişemezler. Aygıt VLAN içinde, bilinmeyen (öğrenilmemiş) 
varış adresli Broadcast, Multicast ve Unicast paketlerini de gönderir.

Burada aygıtlar, ID 1’li (Uplink) VLAN içinde VLAN etiketleme (IEEE 801.1Q) 
kullanıyorlar. Bağlantı noktası çıkış tablosundaki T harfi VLAN etiketini gös-
terir.

Örnekteki yapılandırma sağdaki aygıt için de aynıdır. Soldaki aygıtın yapılan-
dırmasını uyarlamak üzere, yukarıda oluşturulan giriş ve çıkış tablolarını kul-
lanarak aynı adımları uygulayın.

Aşağıdaki adımları uygulayın:

 VLAN’ın ayarlanması

VLAN ID Bağlantı noktası
1 2 3 4 5

1 U
2 T U U
3 T U U

Tablo 16: Sağdaki aygıt için çıkış tablosu

 Switching > VLAN > Configuration diyaloğunu açın.
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Resim 67: VLAN oluşturma ve adlandırma
 VLAN oluşturmak için "Create" düğmesini tıklayın.
 VLAN ID alanına VLAN ID belirtin, örneğin 2.
 Ok düğmesini tıklayın.
 VLAN için VLAN2 adını belirleyin:

Name sütununu çift tıklayın ve adı belirleyin.
Name sütununda, VLAN 1 için değeri VLAN1’e Default olarak değiş-
tirin.

 VLAN3 adlı VLAN 3 oluşturmak için önceki adımların aynısını yinele-
yin.
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 Bağlantı noktalarının ayarlanması

enable Öncelikli EXEC kipine çevirin.
vlan database VLAN yapılandırma kipine çevir.
vlan add 2 VLAN ID 2 olarak yeni bir VLAN oluştur.
name 2 VLAN2 VLAN2 VLAN’ına 2 adını atayın.
vlan add 3 VLAN ID 3 olarak yeni bir VLAN oluştur.
name 3 VLAN3 VLAN3 VLAN’ına 3 adını atayın.
name 1 VLAN1 VLAN1 VLAN’ına 1 adını atayın.
exit Öncelikli EXEC kipine çevirin.
show vlan brief Geçerli VLAN yapılandırmasını görüntüle.
Max. VLAN ID................................... 4042
Max. supported VLANs........................... 64
Number of currently configured VLANs........... 3
vlan unaware mode.............................. disabled
VLAN ID VLAN Name                     VLAN Type VLAN Creation Time
---- -------------------------------- --------- ------------------
1       VLAN1                         default    0 days, 00:00:05
2       VLAN2                         static     0 days, 02:44:29
3       VLAN3                         static     0 days, 02:52:26

 Switching > VLAN > Port diyaloğunu açın.
 Bir VLAN’a bağlantı noktası atamak için ilgili sütunda istediğiniz 

değeri belirleyin.
Olası değerler:
 T = Bağlantı noktası VLAN’ın bir üyesidir. Aygıt etiketli veri paketlerini aktarır.
 U = Bağlantı noktası VLAN’ın bir üyesidir. Aygıt etiketsiz veri paketlerini aktarır.
 F = Bağlantı noktası VLAN’ın bir üyesi değildir.
 - = Bağlantı noktası bu VLAN’ın üyesi değildir.

Uçbirim aygıtları genellikle etiketsiz veri paketlerini yorumladıkların-
dan, U değeri belirliyorsunuz.
VLAN’ların birbirleriyle haberleştikleri uplink (yerelden genele) bağ-
lantı noktasında ayarı T olarak belirleyin.
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Resim 68: Bağlantı noktaları VLAN üyeliğinin belirlenmesi
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Switching > VLAN > Port diyaloğunu açın.
 Port-VLAN ID sütununda, ilgili VLAN’ın VLAN ID’sini belirleyin:

1, 2 veya 3
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Resim 69: Port-VLAN ID, "Acceptable Frame Types" ve "Ingress Filtering" 
ayarlarını belirleyin

 Uçbirim aygıtları genellikle etiketsiz veri paketlerini yorumladıkların-
dan, uçbirim aygıtı bağlantı noktaları için "Acceptable Frame Types" 
sütununda admitAll değerini belirliyorsunuz.

 Uplink bağlantı noktası için, "Acceptable Frame Types" sütununda, 
admitOnlyVlanTagged değeri belirleyin.

 Uplink bağlantı noktaları için, o bağlantı noktasındaki VLAN etiketle-
rini değerlendirmek üzere, "Ingress Filtering" sütunundaki onay 
kutusunu işaretleyin. 

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
vlan participation include 1 1/1 bağlantı noktası VLAN 1 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan participation include 2 1/1 bağlantı noktası VLAN 2 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan tagging 2 enable 1/1 bağlantı noktası VLAN 2 üyesi oluyor ve 

VLAN etiketli veri paketlerini aktarıyor.
vlan participation include 3 1/1 bağlantı noktası VLAN 3 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan tagging 3 enable 1/1 bağlantı noktası VLAN 3 üyesi oluyor ve 

VLAN etiketli veri paketlerini aktarıyor.
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vlan pvid 1 Bağlantı noktası VLAN ID 1’in, 1/1 bağlantı nok-
tasına atanması.

vlan ingressfilter Bağlantı noktası 1/1’de giriş filtresi etkinleştirin.
vlan acceptframe vlanonly Port 1/1 sadece VLAN etiketli paketleri iletir.
exit Yapılandırma kipine çevirin.
interface 1/2 Arabirim 1/2 arabirim yapılandırma kipine çevirin.
vlan participation include 2 1/2 bağlantı noktası VLAN 2 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan pvid 2 Bağlantı noktası VLAN ID 2’in, 1/2 bağlantı nok-

tasına atanması.
exit Yapılandırma kipine çevirin.
interface 1/3 Arabirim 1/3 arabirim yapılandırma kipine çevirin.
vlan participation include 3 1/3 bağlantı noktası VLAN 3 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan pvid 3 Bağlantı noktası VLAN ID 3’in, 1/3 bağlantı nok-

tasına atanması.
exit Yapılandırma kipine çevirin.
interface 1/4 Arabirim 1/4 arabirim yapılandırma kipine çevirin.
vlan participation include 2 1/4 bağlantı noktası VLAN 2 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan pvid 2 Bağlantı noktası VLAN ID 2’in, 1/4 bağlantı nok-

tasına atanması.
exit Yapılandırma kipine çevirin.
interface 1/5 Arabirim 1/5 arabirim yapılandırma kipine çevirin.
vlan participation include 3 1/5 bağlantı noktası VLAN 3 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan pvid 3 Bağlantı noktası VLAN ID 3’in, 1/5 bağlantı nok-

tasına atanması.
exit Yapılandırma kipine çevirin.
exit Öncelikli EXEC kipine çevirin.
show vlan id 3 VLAN 3 ayrıntılarını görüntüler.
VLAN ID......................3
VLAN Name....................VLAN3
VLAN Type....................Static
VLAN Creation Time...........0 days, 00:07:47 (System Uptime)
VLAN Routing.................disabled

Interface   Current   Configured   Tagging
----------  --------  -----------  --------
1/1         Include   Include      Tagged
1/2         -         Autodetect   Untagged
1/3         Include   Include      Untagged
1/4         -         Autodetect   Untagged
1/5         Include   Include      Untagged
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13 İşlem arıza tanı

Aygıt aşağıdaki arıza tanı araçlarını sunmaktadır:
 SNMP kapanı gönderme
 Aygıt Durumunun izlenmesi
 Sinyal temas kullanılarak Out-of-Band sinyali verilmesi
 Bağlantı noktası durum belirtme
 Bağlantı noktası düzeyinde olay sayacı
 Eşleşmeyen çift yönlü kip algılama
 Auto-Disable
 SFP durumu görüntüleme
 Topoloji bulgulama
 IP adresi uyuşmazlığı algılama
 Döngü algılama
 Raporlar
 Bağlantı noktasında veri trafiği izleme (bağlantı noktası yansıtma)
 Syslog
 Olay günlüğü
 Kendi kendini sınama sırasında neden ve önlem yönetimi
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13.1 SNMP kapanı gönderme

Aygıt normal çalışma sırasında meydana gelen olağandışı olayları ağ yöne-
tim istasyonuna hemen bildirir. Bu işlem, yoklama prosedürünü (”yoklama” 
veri istasyonlarının düzenli aralıklarla sorgulanmasıdır) baypas eden ve 
SNMP kapanı adı verilen iletilerle yapılır. SNMP kapanları sayesinde olağan-
dışı olaylara hızla tepki verilebilir.

Bu gibi olaylara örnekler:

 Donanım sıfırlama
 Yapılandırmada değişiklikler
 Bağlantı noktası bölütleme

Aygıt, iletilerin aktarım güvenilirliğini arttırmak için çeşitli ana bilgisayarlara 
SNMP kapanları gönderir. Onaylanmamış SNMP kapanı iletisi, olağandışı 
olayla ilgili bilgiler içeren bir paketten oluşur.

Aygıt, kapan varış yeri tablosuna girilmiş ana bilgisayarlara SNMP kapanları 
gönderir. Aygıt, kapan varış yeri tablosunu ağ yönetim istasyonu ile SNMP 
kullanarak yapılandırmanıza olanak verir.
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13.1.1 SNMP kapan listesi

Aşağıdaki tablo aygıtın göndereceği olası SNMP kapanlarını gösteriyor.

SNMP kapanının adı Anlamı
authenticationFailure İstasyon, aracıya yetkisiz giriş yapmaya çalışırsa gönderilir.
coldStart Yeniden başlatmadan sonra gönderilir.
hm2DevMonSenseExtNvmRe
moval

Dış bellek kaldırıldığında gönderilir.

linkDown Bağlantı noktasıyla bağlantı kesilirse gönderilir.
linkUp Bağlantı noktasıyla bağlantı kurulduğunda gönderilir.
hm2DevMonSensePSState Gerilim besleme biriminin durumu değişikliğe uğrarsa gönderilir.
hm2SigConStateChange Sinyal temas durumu, operasyon izleme sırasında değişirse gön-

derilir.
newRoot Gönderen aracı, kapsama ağacında yeni kök dizine dönüşürse 

gönderilir.
topologyChange Bağlantı noktası blocking’den forwarding’e veya 

forwarding’den blocking’e dönerse gönderilir.
alarmRisingThreshold RMON girişi üst eşiğini aşarsa gönderilir.
alarmFallingThreshold RMON girişi üst eşiğinin altına düşerse gönderilir.
hm2AgentPortSecurityVi
olation

Bu bağlantı noktasında algılanan MAC adresi, 
hm2AgentPortSecurityEntry parametresi geçerli ayarlarıyla 
eşleşmezse gönderilir.

hm2DiagSelftestActionT
rap

“Görev”, “kaynak”, “yazılım” ve “donanım” olarak dört kategori için 
yapılandırılmış ayarlara göre kendi kendini sınama testi yapılırsa 
gönderilir.

hm2MrpReconfig MRP halkaları yapılandırması değişirse gönderilir.
hm2DiagIfaceUtilizatio
nTrap

Arabirim eşiği, belirlenen üst eşiği aşar veya alt eşiğin altına inerse 
gönderilir.

hm2LogAuditStartNextSe
ctor

Bu kapan, denetleme izi bir dilimi tamamladıktan sonra yeni bir 
tanesine başlarsa gönderilir.

hm2PtpSynchronizationC
hance

PTP eşzamanlamasının durumu değiştiğinde gönderilir.

hm2ConfigurationSavedT
rap

Aygıt, yapılandırmasını yerel olarak başarıyla kaydettikten sonra 
gönderilir.

hm2ConfigurationChange
dTrap

Aygıtın yapılandırmasını, yerel olarak kaydedildikten sonra ilk kez 
değiştirdiğinizde gönderilir.

hm2PlatformStpInstance
LoopInconsistentStartT
rap

Bu STP durumundaki bağlantı noktası “loop inconsistent” duru-
muna dönerse gönderilir.

hm2PlatformStpInstance
LoopInconsistentEndTra
p

Bu STP durumundaki bağlantı noktası, BPDU paketi alınırken 
“loop inconsistent” durumundan çıkarsa gönderilir.

Tablo 17: Olası SNMP kapanları
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13.1.2 Yapılandırma etkinliği için SNMP kapanları

Belleğe yapılandırma kaydettikten sonra aygıt 
hm2ConfigurationSavedTrap gönderir. Bu SNMP kapanı hem Silinmeyen 
Bellek (NVM) hem de Dış Silinmeyen Bellek (ENVM) durumu değişkenlerini 
içerir, bu da çalıştırılan yapılandırmanın NVM ile ve ENMV ile eşzamanlı olup 
olmadığını gösterir. Bu SNMP kapanını, kaydedilmiş etkin yapılandırma 
yerine aygıta yapılandırma dosyası kopyalayarak da tetikleyebilirsiniz.

Ayrıca aygıt, siz yerel yapılandırmayı her değiştirdiğinizde, çalışan yapılan-
dırma ile kayıtlı olan arasındaki uyumsuzluğu belirten bir 
hm2ConfigurationChangedTrap gönderir.
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13.1.3 SNMP kapanı ayarı

Aygıtta, belirli olaylara tepki olarak SNMP kapanı gönderme seçeneğiniz de 
bulunmaktadır. SNMP kapanlarının aldığı en az 1 kapan varış yeri oluşturun.

Aşağıdaki adımları uygulayın:

Örneğin, aşağıdaki diyaloglarda aygıtın ne zaman SNMP kapanı tetikleyece-
ğini belirliyorsunuz:
 Basic Settings > Port diyaloğu
 Network Security > Packet Filter > Rule diyaloğu
 Routing > OSPF > Global diyaloğu

 Diagnostics > Status Configuration > Alarms (Traps) diyalo-
ğunu açın.

 Kapan varış yeri eklemek için "Create" düğmesini tıklayın.
 Name kutusunda, aygıtın kendini SNMP kapanı kaynağı olarak 

tanımladığı adı belirleyin.
 Address kutusunda, aygıtın SNMP kapanlarını gönderdiği kapan 

varış yerinin IP adresini belirleyin.
 Active sütununda, aygıtın SNMP kapanlarını göndereceği zaman 

hesaba katması gereken girdileri seçin.

Resim 70: Diagnostics > Status Configuration > Alarms (Traps) diyaloğu
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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 Routing > L3-Redundancy > VRRP > Configuration diyaloğu
 Routing > NAT > 1:1 NAT > Rule diyaloğu
 Routing > NAT > Destination NAT > Rule diyaloğu
 Routing > NAT > Masquerading NAT > Rule diyaloğu
 Routing > NAT > Double NAT > Rule diyaloğu
 Diagnostics > Status Configuration > Device Status diyaloğu
 Diagnostics > Status Configuration > Security Status diyaloğu
 Diagnostics > Status Configuration > Signal Contact diyaloğu
 Diagnostics > System > Selftest diyaloğu

13.1.4 ICMP iletileri

Arıza tanı uygulamalarında İnternet Denetleme İleti Protokolü (ICMP) kulla-
nabilirsiniz, örneğin ping (İnternet paketi araştırıcısı) ve iz yolu. Aygıt ayrıca, 
paket kaynak aygıtına ICMP iletisini geri ilettiği yaşam süresi ve ileti iptali için 
de ICMP kullanır.

Özel bir ana bilgisayara giden yolu IP ağı üzerinde sınamak için ping ağını 
kullanın. İz yolu arıza tanı aracı, ağ üzerindeki paket yollarını ve aktarmadaki 
gecikmeleri gösterir. CLI Başvuru Kılavuzunda ping ve iz yolu araçları üze-
rinde açıklama vardır.
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13.2 Aygıt Durumunun izlenmesi

Aygıt durumu, aygıtın genel durumuna ilişkin genel bir bakış açısı verir. Pek 
çok süreç görselleştirme sistemi, bir aygıtın durumunu, onu grafik biçimde 
göstermek için kaydeder.

Aygıt "Device status" kutusunda "Error" veya "Ok" olarak geçerli durumunu 
gösterir. Aygıt bu durumu bireysel izleme sonuçlarına göre belirler.

Aygıtta şunları yapabilirsiniz:

 sinyal temas kullanarak Out-of-Band sinyal verebilirsiniz

 SNMP kapanı göndererek aygıtın değişen durumunu hakkında sinyal 
verebilirsiniz

 kullanıcı grafik arabiriminin Basic Settings > System diyaloğunda aygıt 
durumunu algılayabilirsiniz

 Komut Satırı Arabiriminde aygıt durumunu sorgulayabilirsiniz

Diagnostics > Status Configuration > Device Status diyaloğundaki 
"Global" sekmesi ile aygıtı yönetim istasyonuna aşağıdaki olaylara yönelik 
kapan göndermesi için yapılandırabilirsiniz:

 Yanlış besleme gerilimi
– 2 besleme geriliminden en az biri çalışmıyor
– iç besleme gerilimi çalışmıyor

 Aygıt, kullanıcı tanımlı sıcaklık eşiğinin dışında çalıştığında
 Link bağlantısının/bağlantılarının kesilmesi

Bu özellik için en az bir bağlantı noktasını yapılandırın. Diagnostics > 
Status Configuration > Device Status diyaloğunun "Port" sekmesinde 
"Propagate Connection Error" sırasında, link bağlantısı kesilirse aygıtın 
hangi bağlantı noktalarına sinyal vereceğini belirliyorsunuz.

 Dış belleğin kaldırılması.
 Dış bellekteki yapılandırma aygıttaki yapılandırmayla eşzamanlı değil.

Aygıtın hangi durumları içereceğine karar vermek için uygun girdileri seçin.
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Not: Artık olmayan gerilim besleme ile aygıt besleme gerilimi olmadığında 
bildirir. Bu iletiyi devre dışı bırakmak için her iki girdi üzerinde de kaynak geri-
lime besleme yapın veya izlemeyi yok sayın.

13.2.1 İzlenebilecek olaylar

13.2.2 Aygıt Durumunu yapılandırma

Aşağıdaki adımları uygulayın:

Adı Anlamı
Temperature Sıcaklık belirlenen değeri aşarsa veya bunun altına düşerse.
Connection error Propagate Connection Error onay kutusunun etkin olduğu her bağ-

lantı noktası link olayını izlemek için bu işlevi etkinleştirin.
External memory removal Bu işlevi, bir dış depolama aygıtının varlığını izlemek için etkinleş-

tirin.
External memory not in 
sync

Aygıt, kendi yapılandırması ile ENVM üzerinde saklanmış yapılan-
dırma arasındaki eşzamanlamayı izler.

Power Supply Güç beslemeyi izlemek için bu işlevi etkinleştirin.

Tablo 18: "Device Status" olayları

 Diagnostics > Status Configuration > Device Status diyalo-
ğunu, "Global" sekmesini açın.

 İzlenecek parametreler için, "Monitor" sütunundaki onay kutusunu 
işaretleyin.

 Yönetim istasyonuna SNMP kapanı göndermek için "Trap Configu-
ration" kutusunda "Generate Trap" işlevini etkinleştirin.

 Diagnostics > Status Configuration > Alarms (Traps) diyalo-
ğunda, SNMP kapanlarının aldığı en az 1 kapan varış yeri oluşturun.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Basic Settings > System diyaloğunu açın.
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Aygıtın etkin bir linki bağlantı olmadan izlemesini sağlamak için önce genel 
işlevi etkinleştirin, sonra tek tek bağlantı noktalarını etkinleştirin.

Aşağıdaki adımları uygulayın:

 Sıcaklığı izlemek için, "System Data" kutusunun altında, sıcaklık 
eşiklerini belirliyorsunuz.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
device-status trap Aygıt durumu değişirse SNMP kapanı gönderil-

mesi.
device-status monitor envm-
not-in-sync

Aygıttaki ve dış bellekteki yapılandırma profillerini 
izler.
Aşağıdaki durumlarda "Device status""Error" ola-
rak değişir:
– Yapılandırma profili sadece aygıttı mevcuttur.
– Aygıttaki yapılandırma profili dış bellekteki 

yapılandırma profilinden farklıdır.
device-status monitor envm-
removal

Etkin dış belleği izler. Aygıttan etkin dış belleği 
kaldırırsanız "Device status" alanındaki değer 
"Error" olur.

device-status monitor power-
supply 1

Güç besleme birimi 1’i izler. Aygıtta algılanan bir 
güç besleme hatası varsa "Device status" alanın-
daki değer "Error" olur.

device-status monitor 
temperature

Aygıttaki sıcaklığı izler. Sıcaklık, eşik değerlerini 
aşarsa veya bunun altına düşerse "Device status" 
alanındaki değer "Error" olur.

 Diagnostics > Status Configuration > Device Status diyalo-
ğunu, "Global" sekmesini açın.

 Connection error parametresi için "Monitor" sütunundaki onay kutu-
sunu işaretleyin.

 Diagnostics > Status Configuration > Device Status diyalo-
ğunu, "Port" sekmesini açın.

 Propagate Connection Error parametresi için izlenecek bağlantı 
noktasının sütunundaki onay kutusunu işaretleyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
device-status monitor link-
failure

Bağlantı noktalarının/arabirimlerin linkini izler. 
Link izlenen bağlantı noktasında/arabirimde kesi-
lirse, "Device status" alanındaki değer "Error" 
olur.
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Not: Yukarıdaki CLI komutları desteklenen bileşenler için izlemeyi ve kapan-
lamayı etkinleştirir. Tek tek bileşenler için izlemeyi etkinleştirmek veya devre 
dışı bırakmak isterseniz, buna uygun sözdizimini CLI Başvuru Kılavuzunda 
veya CLI konsolu yardımında bulabilirsiniz. (CLI isteminde bulunmak için 
soru işareti ? girin. )

13.2.3 Aygıt Durumunu görüntüleme

Aşağıdaki adımları uygulayın:

interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
device-status link-alarm Bağlantı noktası/arabirim linkini izler. Link izlenen 

bağlantı noktasında/arabirimde kesilirse, "Device 
status" alanındaki değer "Error" olur.

 Basic Settings > System diyaloğunu açın.

Resim 71: Aygıt, güvenlik ve röle durumu/alarmı ekranı
1 - Mevcut aygıt alarmlarının sayısı
2 - Simge güvenlik durumunu gösterir
3 - Mevcut güvenlik alarmlarının sayısı
4 - Simge röle durumunu gösterir
5 - Mevcut röle alarmlarının sayısı
6 - Mevcut röle alarmlarının Neden ve Başlangıç’ı
7 - Mevcut güvenlik alarmlarının Neden ve Başlangıç’ı
8 - Mevcut aygıt alarmlarının Neden ve Başlangıç’ı
9 - Simge aygıt durumunu gösterir

1 2 3 4 5

6789
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show device-status all EXEC Öncelikli kipte: Aygıt durumunu ve aygıt 
durumu belirleme için olan ayarı gösterir.
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13.3 Güvenlik Durumu

Güvenlik Durumu, aygıtın genel güvenliğine ilişkin genel bir bakış açısı verir. 
Pek çok işlem, aygıtın güvenlik durumunu kaydederek ve koşulları grafik 
biçimde sunarak sistemin görselleştirilmesine yardımcı olur. Aygıt genel 
güvenlik durumunu Basic Settings > System diyaloğunda, "Security Sta-
tus" kutusunda gösterir.

Diagnostics > Status Configuration > Security Status diyaloğunun 
"Global" sekmesindeki "Security Status" kutusunda aygıtın geçerli durumu 
"Error" veya "Ok" olarak gösterilir. Aygıt bu durumu bireysel izleme sonuçla-
rına göre belirler.

Aygıtta şunları yapabilirsiniz:

 sinyal temas kullanarak Out-of-Band sinyal verebilirsiniz

 SNMP kapanı göndererek değişen güvenlik durumu hakkında sinyal 
verebilirsiniz

 kullanıcı grafik arabiriminin Basic Settings > System diyaloğunda 
güvenlik durumunu algılayabilirsiniz

 Komut Satırı Arabiriminde güvenlik durumunu sorgulayabilirsiniz

13.3.1 İzlenebilecek olaylar

 Aygıtın izlediği olayları belirler.
İlgili parametre için "Monitor" sütunundaki onay kutusunu işaretleyin.

Adı Anlamı
Password default settings 
unchanged

Kurulumdan sonra güvenliği arttırmak için parolaları değiştirin. 
Aygıt, varsayılan parolaların değişip değişmediğini izler.

Minimum Password Length 
< 8

Güvenliği yüksek düzeyde tutmak için 8 karakterden daha uzun 
parolalar oluşturun. Etkinken aygıt "Minimum Password Length" 
ayarını gösterir.

Tablo 19: "Security Status" olayları
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13.3.2 Güvenlik Durumunu yapılandırma

Aşağıdaki adımları uygulayın:

Password Policy settings 
deactivated

Aygıt, parola politikası gereksinimleri için Device Security > User 
Management diyaloğunda yer alan ayarları gösterir.

User account password 
Policy Check deactivated

Aygıt "Policy Check" onay kutusunun ayarlarını gösterir. "Policy 
Check" etkin değilken aygıt SNMP kapanı gönderir.

HTTP server active HTTP bağlantısı işlevini etkinleştirdiğinizde aygıt izler.
SNMP unencrypted SNMPv1 veya v2 bağlantısı işlevini etkinleştirdiğinizde aygıt izler.
Access to System Monitor 
with V.24 possible

Aygıt Sistem Monitörü durumunu izler.

Saving the Configuration 
Profile on the External 
Memory possible

Aygıt silinmeyen dış bellekten yapılandırma kaydetme olanağını 
izler.

Link interrupted on enabled 
device ports

Aygıt etkin bağlantı noktalarının link durumunu izler.

Write access using HiDis-
covery possible

Aygıt, HiDiscovery okuma/yazma erişimi işlevini etkinleştirdiği-
nizde izler.

Load unencrypted config 
from external memory

Aygıt silinmeyen dış bellekten (NVM) yapılandırma yükleme için 
güvenlik ayarlarını izler.

Self-signed HTTPS certifi-
cate present

Aygıt kendinden oluşturulan dijital sertifikalar için HTTPS sunucu-
sunu izler.

 Diagnostics > Status Configuration > Security Status diyalo-
ğunu, "Global" sekmesini açın.

 İzlenecek parametreler için, "Monitor" sütunundaki onay kutusunu 
işaretleyin.

 Yönetim istasyonuna SNMP kapanı göndermek için "Trap Configu-
ration" kutusunda "Generate Trap" işlevini etkinleştirin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Diagnostics > Status Configuration > Alarms (Traps) diyalo-

ğunda, SNMP kapanlarının aldığı en az 1 kapan varış yeri oluşturun.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.

Adı Anlamı

Tablo 19: "Security Status" olayları (devam)
UM BasicConfig HiSecOS EAGLE20/30
Release 2.0.01 12/2014 201



İşlem arıza tanı 13.3 Güvenlik Durumu
Aygıtın etkin bir linki bağlantı olmadan izlemesini sağlamak için önce genel 
işlevi etkinleştirin, sonra tek tek bağlantı noktalarını etkinleştirin.

Aşağıdaki adımları uygulayın:

security-status monitor pwd-
change

Yerel ayar kullanıcı hesapları user ve admin paro-
lasını izler. user veya admin kullanıcı hesapları 
varsayılan ayar ise, "Security Status" alanındaki 
değer "Error" olur.

security-status monitor pwd-
min-length

Aygıt "Minimum Password Length" politikasında 
belirlenen değeri izler. "Minimum Password Len-
gth" politikası için olan değer 8’den az ise, "Secu-
rity Status" alanındaki değer "Error" olur.

security-status monitor pwd-
policy-config

Parola politikası ayarlarını izler.
Aşağıdaki politikalardan en az biri 0 olarak belir-
lenmiş ise, "Security Status" alanındaki değer 
"Error" olur.
– Minimum Upper Cases
– Minimum Lower Cases
– Minimum Numbers
– Minimum Special Characters

security-status monitor pwd-
policy-inactive

Parola politikası ayarlarını izler. Aşağıdaki politi-
kalardan en az biri 0 olarak belirlenmiş ise, "Secu-
rity Status" alanındaki değer "Error" olur.

security-status monitor http-
enabled

HTTP sunucusunu izler. HTTP sunucusunu 
etkinleştirirseniz "Security Status" alanındaki 
değer "Error" olur.

security-status monitor snmp-
unsecure

SNMP sunucusunu izler.
Aşağıdaki politikalardan en az biri uygulanıyorsa, 
"Security Status" alanındaki değer "Error" olur:
– SNMPv1 enabled işlevi etkin.
– SNMPv2 enabled işlevi etkin.
– SNMPv3 şifreleme devre dışı.

SNMP Encryption Type alanında Device 
Security > User Management diyaloğundaki 
şifrelemeyi etkinleştirirsiniz.

security-status monitor 
sysmon-enabled

Aygıtta System Monitor 1’in etkinleştirilmesini 
izlemek için.

security-status monitor 
extnvm-upd-enabled

Silinmeyen dış bellek güncelleme etkinleştirme-
sini izler.

security-status trap Aygıt durumu değişirse SNMP kapanı gönderil-
mesi.

 Diagnostics > Status Configuration > Security Status diyalo-
ğunu, "Global" sekmesini açın.

 Link interrupted on enabled device ports parametresi için "Monitor" 
sütunundaki onay kutusunu işaretleyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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13.3.3 Güvenlik Durumunun gösterilmesi

Aşağıdaki adımları uygulayın:

 Diagnostics > Status Configuration > Device Status diyalo-
ğunu, "Port" sekmesini açın.

 Link interrupted on enabled device ports parametresi için izlenecek 
bağlantı noktasının sütunundaki onay kutusunu işaretleyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
security-status monitor no-
link-enabled

Etkin bağlantı noktalarındaki linki izler. Etkin bir 
bağlantı noktasında link kesilirse "Security Sta-
tus" alanındaki değer "Error" olur.

interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
security-status monitor no-
link

Arabirim/bağlantı noktası 1’deki linki izler.

 Basic Settings > System diyaloğunu açın.

Resim 72: Aygıt, güvenlik ve röle durumu/alarmı ekranı
1 - Mevcut aygıt alarmlarının sayısı
2 - Simge güvenlik durumunu gösterir
3 - Mevcut güvenlik alarmlarının sayısı
4 - Simge röle durumunu gösterir
5 - Mevcut röle alarmlarının sayısı
6 - Mevcut röle alarmlarının Neden ve Başlangıç’ı
7 - Mevcut güvenlik alarmlarının Neden ve Başlangıç’ı
8 - Mevcut aygıt alarmlarının Neden ve Başlangıç’ı
9 - Simge aygıt durumunu gösterir

1 2 3 4 5
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show security-status all EXEC Öncelikli kipte, güvenlik durumunu ve 
güvenlik durumunu belirleme için olan ayarı gös-
terin.
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13.4 Out-of-Band sinyali

Aygıt, dış aygıtları denetlemek ve aygıt işlevlerini göstermek için sinyal 
teması kullanır. İşlev izleme, size uzaktan arıza tanı yapma olanağı verir.
Aygıt, seçili kip için potansiyelsiz sinyal temasına (röle kontağı, kapalı devre) 
ara vererek çalışma durumunu bildirir. Aygıt  aşağıdaki işlevleri izler:

 Yanlış besleme gerilimi
– 2 besleme geriliminden en az biri çalışmıyor
– iç besleme gerilimi çalışmıyor

 Aygıt, kullanıcı tanımlı sıcaklık eşiğinin dışında çalıştığında
 Link bağlantısının/bağlantılarının kesilmesi

Bu özellik için en az bir bağlantı noktasını yapılandırın. "Propagate Con-
nection Error" kutusunda, link kesilirse aygıtın hangi bağlantı noktalarını 
sinyal vereceğini belirliyorsunuz. Varsayılan ayarda link izleme etkin 
değildir.

 Dış belleğin kaldırılması.
 Dış bellekteki yapılandırma aygıttakiyle uyuşmaz.

Aygıtın hangi durumları içereceğine karar vermek için uygun girdileri seçin.

Not: Artık olmayan gerilim besleme ile aygıt besleme gerilimi olmadığında 
bildirir. Bu iletiyi devre dışı bırakmak için her iki girdi üzerinde de kaynak geri-
lime besleme yapın veya izlemeyi yok sayın.

13.4.1 Sinyal temas denetleme

"Manual Setting" kipinde sinyal teması uzaktan denetlersiniz.

Uygulama seçenekleri:
 SPS hatası izleme sırasında algılanan bir hata simülasyonu
 SNMP kullanan bir aygıtın uzaktan denetlenmesi, örneğin bir kamerada 

açık/kapalı konumu değiştirme
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Aşağıdaki adımları uygulayın:

13.4.2 Aygıt ve Güvenlik Durumlarının izlenmesi

"Configuration" alanında, sinyal temasın hangi olayları gösterdiğini belirliyor-
sunuz.
 "Device Status"

Bu ayarın kullanılmasıyla sinyal teması Diagnostics > Status 
Configuration > Device Status diyaloğunda izlenen parametrelerin 
durumunu belirtir.

 "Security Status"
Bu ayarın kullanılmasıyla sinyal teması Diagnostics > Status 
Configuration > Security Status diyaloğunda izlenen parametrelerin 
durumunu belirtir.

 Device Status / "Security Status"
Bu ayarın kullanılmasıyla sinyal teması Diagnostics > Status 
Configuration > Device Statusve Diagnostics > Status 
Configuration > Security Status diyaloğunda izlenen parametrelerin 
durumunu belirtir.

 Diagnostics > Status Configuration > Signal Contact diyalo-
ğunu, "Global" sekmesini açın.

 Sinyal temasını manuel olarak denetlemek için, "Configuration" 
kutusunda, "Mode" alanında "Manual Setting" değerini belirleyin.

 Sinyal temasını açmak için "Configuration" kutusunda "Opened" 
seçeneğini seçiyorsunuz.

 Sinyal temasını kapatmak için "Configuration" kutusunda "Closed" 
seçeneğini seçiyorsunuz.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
signal-contact 1 mode manual Sinyal temas 1 için kullanıcı ayarı kipini seç.
signal-contact 1 state open Sinyal temas 1’i aç.
signal-contact 1 state closed Sinyal temas 1’i kapat.
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 Operasyon izleme yapılandırma
Aşağıdaki adımları uygulayın:

 Diagnostics > Status Configuration > Signal Contact diyalo-
ğunu, "Global" sekmesini açın.

 Aygıt ayarlarını sinyal teması ile izlemek için "Configuration" kutu-
sunda, "Mode" alanındaki "Monitoring Correct Operation" değerini 
belirleyin.

 İzlenecek parametreler için, "Monitor" sütunundaki onay kutusunu 
işaretleyin.

 Yönetim istasyonuna SNMP kapanı göndermek için "Trap Configu-
ration" kutusunda "Generate Trap" işlevini etkinleştirin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Diagnostics > Status Configuration > Alarms (Traps) diyalo-

ğunda, SNMP kapanlarının aldığı en az 1 kapan varış yeri oluşturun.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Basic Settings > System diyaloğunda sıcaklık izleme için sıcaklık 

eşiklerini belirliyorsunuz.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
signal-contact 1 monitor 
temperature

Aygıttaki sıcaklığı izler. Sıcaklık, eşik değerlerin 
üzerine çıkar veya altına inerse sinyal teması açı-
lır.

signal-contact 1 monitor ring-
redundancy

Halka artıklığını izler.
Sinyal teması aşağıdaki durumlarda açılır:
– Artıklık işlevi etkin hale gelir (artıklık rezervi-

nin kaybı).
– Aygıt normal bir halka katılımcısıdır ve ayar-

larındaki bir hatayı algılar.
signal-contact 1 monitor link-
failure

Bağlantı noktalarının/arabirimlerin linkini izler. 
Sinyal teması, eğer izlenen bir bağlantı noktasın-
daki/arabirimdeki link kesilirse açılır.

signal-contact 1 monitor envm-
removal

Etkin dış belleği izler. Aygıttan etkin dış belleği 
kaldırırsanız sinyal teması açılır.

signal-contact 1 monitor envm-
not-in-sync

Aygıttaki ve dış bellekteki yapılandırma profillerini 
izler.
Sinyal teması aşağıdaki durumlarda açılır:
– Yapılandırma profili sadece aygıttı mevcuttur.
– Aygıttaki yapılandırma profili dış bellekteki 

yapılandırma profilinden farklıdır.
signal-contact 1 monitor 
power-supply 1

Güç besleme birimi 1’i izler. Aygıt bir güç besleme 
arızası algılarsa sinyal teması açılır.

signal-contact 1 monitor 
module-removal 1

Modül 1’i izler. Aygıttan modül 1’i kaldırırsanız 
sinyal temas açılır.
UM BasicConfig HiSecOS EAGLE20/30
Release 2.0.01 12/2014 207



İşlem arıza tanı 13.4 Out-of-Band sinyali
Aygıtın etkin bir linki bağlantı olmadan izlemesini sağlamak için önce 
genel işlevi etkinleştirin, sonra tek tek bağlantı noktalarını etkinleştirin.

Aşağıdaki adımları uygulayın:

 İzlenebilecek olaylar

 Sinyal temas durumunun gösterilmesi
Aygıt sinyal temas durumunun gösterilmesi için ek seçenekler sunar:
 Kullanıcı grafik arabiriminde gösterim
 Komut Satırı Arabiriminde sorgulama

signal-contact 1 trap Operasyon izleme değiştiğinde aygıtın SNMP 
kapanı göndermesini mümkün kılar.

no signal-contact 1 trap SNMP kapanını devre dışı bırakma

 Monitor sütununda "Link interrupted on enabled device ports" işle-
vini etkinleştirin.

 Diagnostics > Status Configuration > Device Status diyalo-
ğunu, "Port" sekmesini açın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
signal-contact 1 monitor link-
failure

Bağlantı noktalarının/arabirimlerin linkini izler. 
Sinyal teması, eğer izlenen bir bağlantı noktasın-
daki/arabirimdeki link kesilirse açılır.

interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
signal-contact 1 link-alarm Bağlantı noktası/arabirim linkini izler. Sinyal 

teması, bağlantı noktasındaki/arabirimdeki link 
kesilirse açılır.

Adı Anlamı
Temperature Sıcaklık belirlenen değeri aşarsa veya bunun altına düşerse.
Connection Error Propagate Connection Error onay kutusunun etkin olduğu her bağ-

lantı noktası link olayını izlemek için bu işlevi etkinleştirin.
External memory not in 
sync with NVM

Aygıt, kendi yapılandırması ile ENVM üzerinde saklanmış yapılan-
dırma arasındaki eşzamanlamayı izler.

External memory removed Bu işlevi, bir dış depolama aygıtının varlığını izlemek için etkinleş-
tirin.

Power Supply Güç beslemeyi izlemek için bu işlevi etkinleştirin.

Tablo 20: "Device Status" olayları
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Aşağıdaki adımları uygulayın:

 Basic Settings > System diyaloğunu açın.

Resim 73: Aygıt, güvenlik ve röle durumu/alarmı ekranı
1 - Mevcut aygıt alarmlarının sayısı
2 - Simge güvenlik durumunu gösterir
3 - Mevcut güvenlik alarmlarının sayısı
4 - Simge röle durumunu gösterir
5 - Mevcut röle alarmlarının sayısı
6 - Mevcut röle alarmlarının Neden ve Başlangıç’ı
7 - Mevcut güvenlik alarmlarının Neden ve Başlangıç’ı
8 - Mevcut aygıt alarmlarının Neden ve Başlangıç’ı
9 - Simge aygıt durumunu gösterir

show signal-contact 1 all Belirlenen sinyal teması için olan sinyal temas 
ayarlarını gösterir.

1 2 3 4 5
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İşlem arıza tanı 13.5 Bağlantı noktası durum belirtme
13.5 Bağlantı noktası durum 
belirtme

Aşağıdaki adımları uygulayın:

Diyalog, aygıtı geçerli yapılandırmasıyla gösterir. Diyalog ayrıca bir simge ile, 
tek tek bağlantı noktalarının durumunu da gösterir.

Aşağıdaki simgeler tek tek bağlantı noktalarının durumunu temsil ediyor. 
Bazı durumlarda bu simgeler birbirinin içine geçer. Fare imlecini bağlantı 
noktası simgesi üzerine götürürseniz, bağlantı noktasının durumu hakkında 
ayrıntılı açıklama veren bir baloncuk çıkar.

 Basic Settings > System diyaloğunu açın.

Ölçüt Simge
Bağlantı noktası bant 
genişliği

10 Mbit/sn
Bağlantı noktası etkin, bağlantı tamam, tam çift yönlü kip

100 Mbit/sn
Bağlantı noktası etkin, bağlantı tamam, tam çift yönlü kip

1000 Mbit/sn
Bağlantı noktası etkin, bağlantı tamam, tam çift yönlü kip

Çalışma durumu Yarı çift yönlü kip etkin
Bkz. Basic Settings > Port diyaloğu, "Configuration" sekmesi, 
"Automatic Configuration" onay kutusu, "Manual Configuration" 
alanı ve "Manual Cable Crossing (Auto. Conf. off)" alanı.

Otomatik anlaşma etkin
Bkz. Basic Settings > Port diyaloğu, "Configuration" sekmesi, 
"Automatic Configuration" onay kutusu.

AdminLink Bağlantı noktası etkin değil, bağlantı tamam

Bağlantı noktası etkin değil, bağlantı ayarı yok
Bkz. Basic Settings > Port diyaloğu, "Configuration" sekmesi, 
"Port on" onay kutusu ve "Link/ Current Settings" alanı.

Tablo 21: Bağlantı noktalarının durumunu tanımlayan simgeler
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13.6 Bağlantı noktası olay sayacı

Bağlantı noktası istatistik tablosu deneyimli ağ yöneticilerine, ağda algılan-
mış olası sorunları tanımlama olanağı sağlar.

Bu tablo çeşitli olay sayaçlarının içeriklerini gösterir. Paket sayaçları gönde-
rilen ve alınan olayları içeriğe ekler. Basic Settings > Restart diyaloğunda, 
olay sayaçlarını sıfırlayabilirsiniz.

Aşağıdaki adımları uygulayın:

Sayaç Bilinen olası zaafların gösterilmesi
Alınan fragmanlar – Bağlı aygıtta, çalışmayan kontrolör

– Aktarma ortamında elektromanyetik girişim
CRC Hatası – Bağlı aygıtta, çalışmayan kontrolör

– Aktarma ortamında elektromanyetik girişim
– Ağda, çalıştırılamayan bileşen

Çarpışmalar – Bağlı aygıtta, çalışmayan kontrolör
– Ağ aşırı genişlemiş/hatlar çok uzun
– Veri paketinde çarpışma var veya arıza algılandı

Tablo 22: Bilinen olası zaafların gösterilmesine örnek

 Olay sayacını görüntülemek için Basic Settings > Port diyalo-
ğunu, "Statistics" sekmesini açın.

 Sayaçları sıfırlamak için Basic Settings > Restart diyaloğunda 
"Reset port counters" düğmesini tıklayın.
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13.6.1 Eşleşmeyen çift yönlü kip algılama

Birbirine doğrudan bağlı 2 bağlantı noktasında eşleşmeyen çift yönlü kipler 
olduğunda sorunlar ortaya çıkar. Bu sorunları izlemek zordur. Bu durumun 
otomatik algılanması ve bildirilmesi, eşleşmeyen çift yönlü kiplerin ortaya çık-
madan önce fark edilmesi açısından yararlıdır.

Bu durum yanlış bir yapılandırmadan kaynaklanır, örneğin uzaktan bağlantı 
noktasında otomatik yapılandırmayı devre dışı bırakmış olabilirsiniz.

Bu eşleşmeme durumunun tipik bir etkisi, düşük veri hızında bağlantı çalışı-
yor gibi görünür, ama yerel aygıt daha yoğun bir çift yönlü trafik düzeyinde 
birçok CRC hatası kaydeder ve bağlantı, nominal kapasitesinin ciddi mik-
tarda altına düşer.

Aygıt bu durumu algılamanızı ve ağ yönetim istasyonuna bildirmenizi sağlar. 
İşlemde aygıt, bağlantı noktası hata sayaçlarını, bağlantı noktası ayarları 
bağlamında değerlendirir.

 Bağlantı noktası hata olayları olası nedenleri
Aşağıdaki tablo TX bağlantı noktaları çift yönlü çalışma kiplerini, olası 
hata olaylarıyla birlikte listeliyor. Tablodaki terimlerin anlamı şöyledir: 
 Çarpışmalar

Yarı çift yönlü kipte çarpışmalar normal çalışma anlamındadır.
 Çift yön sorunu

Çift yönlü kiplerin eşleşmemesi.
 EMI

Elektromanyetik girişim.
 Ağ genişlemesi

Ağ genişlemesi çok fazla veya basamaklanmış çok fazla hub var.
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 Çarpışmalar, Late Collisions
Tam çift yönlü kipte, çarpışmalar veya Late Collisions için bağlantı 
noktası sayaç artışı yok.

 CRC Hatası
Aygıt bu hataları kullanıcı ayarlı tam çift yönlü kipte, eşleşmeyen çift 
yönlü kip bozukluğu olarak değerlendirir.

No. Otomatik yapı-
landırma

Geçerli çift 
yönlü kip

Algılanan hata 
olayları (≥ 10 
bağlantı sonrası)

 Çift yönlü kip-
ler

Olası nedenler

1 marked Yarı çift 
yönlü

Yok OK

2 marked Yarı çift 
yönlü

Çarpışmalar OK

3 marked Yarı çift 
yönlü

Late Collisions Çift yön sorunu 
algılandı

Çift yön sorunu, EMI, 
ağ genişlemesi

4 marked Yarı çift 
yönlü

CRC Hatası OK EMI

5 marked Tam çift 
yönlü

Yok OK

6 marked Tam çift 
yönlü

Çarpışmalar OK EMI

7 marked Tam çift 
yönlü

Late Collisions OK EMI

8 marked Tam çift 
yönlü

CRC Hatası OK EMI

9 unmarked Yarı çift 
yönlü

Yok OK

10 unmarked Yarı çift 
yönlü

Çarpışmalar OK

11 unmarked Yarı çift 
yönlü

Late Collisions Çift yön sorunu 
algılandı

Çift yön sorunu, EMI, 
ağ genişlemesi

12 unmarked Yarı çift 
yönlü

CRC Hatası OK EMI

13 unmarked Tam çift 
yönlü

Yok OK

14 unmarked Tam çift 
yönlü

Çarpışmalar OK EMI

15 unmarked Tam çift 
yönlü

Late Collisions OK EMI

16 unmarked Tam çift 
yönlü

CRC Hatası Çift yön sorunu 
algılandı

Çift yön sorunu, EMI

Tablo 23: Çift yönlü kipte eşleşmeme durumu değerlendirmesi
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13.7 SFP durumu görüntüleme

SFP durumu görüntüleme ile geçerli SFP modülü bağlantılarına ve bunların 
özelliklerine bakabilirsiniz. Özellikler şunlardır:
 modül türü
 ortam modülü seri numarası
 ºC cinsinden sıcaklık
 mW cinsinden aktarma gücü
 mW cinsinden alma gücü

Aşağıdaki adımları uygulayın:

 Diagnostics > Ports > SFP diyaloğunu açın.

Resim 74: SFP Modülleri diyaloğu
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13.8 Raporlar

Aşağıdaki listeler bildirim yapar ve düğmeler arıza tanı içindir:

 Sistem Günlük dosyası
Günlük dosyası bir HTML dosyasıdır ve aygıt bu dosyaya önemli aygıt içi 
olayları yazar.

 Denetleme İzi
Başarılı CLI komutlarını ve kullanıcı komutlarını günlüğe yazar. Dosyada 
ayrıca SNMP günlük girişi de bulunur.

 Yinelenen Günlük Girişi 
Aygıt günlük girdilerini, mevcut olduğunda dış bellekte bir dosyaya kayde-
der. Bu dosyalara kapatma sonrası ulaşmak mümkündür. Maksimum 
boyut, tutulacak maksimum dosya sayısı ve girilen olayların ciddiyet sevi-
yesi yapılandırılabilir. Maksimum boyut veya tutulacak maksimum dos-
yası kullanıcı tanımlı olarak belirlendikten sonra, aygıt girdileri arşivler ve 
yeni bir dosya başlatır. Aygıt en eski dosyayı siler ve yapılandırılmış 
dosya sayısını elde tutmak için öteki dosyaları yeniden adlandırır. Bu dos-
yaları gözden geçirmek için CLI kullanın veya ileride başvurmak üzere bir 
dış belleğe kopyalayın.

 Yükleme Destek Bilgileri 
Bu düğme ile sistem bilgileri ZIP arşivi dosyaları olarak yüklenebilir.

Servisin yapıldığı durumlarda bu raporlar teknisyene gerekli bilgileri verir.
UM BasicConfig HiSecOS EAGLE20/30
Release 2.0.01 12/2014 215



İşlem arıza tanı 13.8 Raporlar
13.8.1 Genel ayarlar

Bu diyaloğu kullanarak aygıtın bildirim göndereceği yerleri (örneğin bir Kon-
sola, bir Syslog Sunucusuna veya CLI bağlantısına) etkineştirebilir veya 
devre dışı bırakabilirsiniz.  Ayrıca aygıtın hangi ciddiyet seviyesindeki olayları 
bildirimlere yazacağını da ayarlayabilirsiniz.

Aşağıdaki adımları uygulayın:

Aygıt günlük girdisi yapılan olayları 2 ayrı depolama alanında ara belleğe alır, 
böylece günlük girdileri acil olaylar için saklanır. Aygıtın ara belleğe alınan 
depolama alanına yüksek öncelik ile günlük girdisi yapacağı olaylar için mini-
mum ciddiyet seviyesini belirleyin.

Aşağıdaki adımları uygulayın:

SNMP isteklerinin günlük girişlerini etkinleştirdiğinizde aygıt isteklerin giriş 
işlemini Syslog’daki olaylar olarak yapar. "Log SNMP Get Request" işlevi kul-
lanıcı isteklerini aygıt yapılandırma bilgisi olarak girer. "Log SNMP Set Requ-
est" işlevi aygıt yapılandırma olaylarını girer. Aygıtın Syslog’a gireceği olaylar 
için minimum seviyeyi belirleyin.

Aşağıdaki adımları uygulayın:

 Diagnostics > Report > Global diyaloğunu açın.
 Konsola bir bildirim göndermek için "Console Logging" kutusunda, 

"Severity" alanında istediğiniz seviyeyi belirleyin.
 İşlevi etkinleştirmek için "Console Logging" kutusunda "On" radyo 

düğmesini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

 Ara belleğe olay göndermek için "Buffered Logging" kutusunda, 
"Severity" alanında istediğiniz seviyeyi belirleyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

 Aygıtın SNMP Okuma isteklerini Syslog sunucusuna olaylar olarak 
göndermesi için "Log SNMP Get Request" işlevini etkinleştirin.
İşlevi etkinleştirmek için "SNMP Logging" kutusunda "On" radyo 
düğmesini seçin.

 Aygıtın SNMP Yazma isteklerini Syslog sunucusuna olaylar olarak 
göndermesi için "Log SNMP Set Request" işlevini etkinleştirin.
İşlevi etkinleştirmek için "SNMP Logging" kutusunda "On" radyo 
düğmesini seçin.
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Etkinken, aygıt CLI komutları ile yapılmış yapılandırma değişikliklerini denet-
leme geçmişine girer. Bu özellik Substation Intelligent Electronic Devices 
(Trafo Akıllı Elektronik Aygıtları) IEEE 1686 standardına dayalıdır.

Aşağıdaki adımları uygulayın:

"Download Support Information" ile aşağıdaki sistem bilgisi verilerini 
PC’nizde tek bir ZIP dosyasına kaydedebilirsiniz:
 audittrail.html
 CLICommands.txt
 defaultconfig.xml
 script
 runningconfig.xml
 supportinfo.html
 systeminfo.html
 systemlog.html

Aygıt ZIP arşiv dosyası adını otomatik olarak şu biçimde oluşturur: 
<IP_address>_<system_name>.zip.

Aşağıdaki adımları uygulayın:

 Alma ve ayarlama istekleri için istediğiniz ciddiyet seviyesini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

 Diagnostics > Report > Global diyaloğunu açın.
 İşlevi etkinleştirmek için "CLI Logging" kutusunda "On" radyo düğ-

mesini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

 Download Support Information düğmesini tıklayın.
 Destek bilgilerini kaydetmek istediğiniz dizini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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13.8.2 Syslog

Aygıt, bir veya daha çok (maks. 8) Syslog sunucusuna önemli aygıt içi olay-
ları göndermenize imkan verir. Ayrıca SNMP isteklerini de Syslog’daki olay-
lar olarak aygıta dahil edebilirsiniz.

Not: Günlük girdisi yapılan olayları görüntülemek için Diagnostics > 
Report > Audit Trail veya Diagnostics > Report > System Log diyalo-
ğunu açın.

Aşağıdaki adımları uygulayın:

"SNMP Logging" kutusunda, SNMP okuma ve yazma istekleri için aşağıdaki 
ayarları yapılandırın:

Aşağıdaki adımları uygulayın:

 Diagnostics > Syslog diyaloğunu açın.
 Syslog sunucusu eklemek için "Create" düğmesini tıklayın.
 IP-Address sütununa, Syslog sunucusunun IP adresini girin.
 Port sütununda, Syslog sunucusunun günlük girdilerini bekleyeceği  

UDP bağlantı noktasını belirleyin.
 Minimum Severity sütununda, aygıtın Syslog sunucusuna, bir olayla 

ilgili günlük girdisi yollaması için gereken minimum ciddiyet seviye-
sini belirleyin.

 Active sütunundaki onay kutusunu işaretleyin.
 İşlevi etkinleştirmek için "Operation" kutusunda "On" radyo düğme-

sini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

 Diagnostics > Report > Global diyaloğunu açın.
 Aygıtın SNMP Okuma isteklerini Syslog sunucusuna olaylar olarak 

göndermesi için "Log SNMP Get Request" işlevini etkinleştirin.
İşlevi etkinleştirmek için "SNMP Logging" kutusunda "On" radyo 
düğmesini seçin.
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 Aygıtın SNMP Yazma isteklerini Syslog sunucusuna olaylar olarak 
göndermesi için "Log SNMP Set Request" işlevini etkinleştirin.
İşlevi etkinleştirmek için "SNMP Logging" kutusunda "On" radyo 
düğmesini seçin.

 Alma ve ayarlama istekleri için istediğiniz ciddiyet seviyesini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
logging host add 1 addr  
10.0.1.159 severity 3

Syslog sunucuları listesine yeni alıcı ekler. 3 
değeri, aygıtın günlük girdisi yapacağı olayın cid-
diyetini gösterir. 3 değeri Error (Hata) demektir.

logging syslog operation Syslog işlevini ekinleştirin.
exit Öncelikli EXEC kipine çevirin.
show logging host Syslog ana bilgisayarı ayarlarını görüntüle.

No.    Server IP      Port   Max. Severity   Type        Status
-----  -------------- -----  --------------  ----------  -------
1      10.0.1.159     514    error           systemlog   active

configure Yapılandırma kipine çevirin.
logging snmp-requests get   
operation

SNMP GET isteklerini girer.

logging snmp-requests get   
severity 5

5 değeri, aygıtın SNMP GET isteği durumunda 
günlük girdisi yapacağı olayın ciddiyetini gösterir. 
5 değeri Notice (Uyarı) demektir.

logging snmp-requests set   
operation

SNMP SET isteklerini girer.

logging snmp-requests set   
severity 5

5 değeri, aygıtın SNMP SET isteği durumunda 
günlük girdisi yapacağı olayın ciddiyetini gösterir. 
5 değeri Notice (Uyarı) demektir.

exit Öncelikli EXEC kipine çevirin.
show logging snmp SNMP olay oluşturma ayarlarını görüntüle.

Log SNMP GET requests               : enabled 
Log SNMP GET severity               : notice 
Log SNMP SET requests               : enabled 
Log SNMP SET severity               : notice
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13.8.3 Sistem Günlüğü

Aygıt sistem olayları günlük dosyasını görebilmenize imkan tanır. 
Diagnostics > Report > System Log diyaloğundaki tablo, girilen olayları lis-
teler.

Aşağıdaki adımları uygulayın:

Not: Günlüğe girişi yapılan olayları bir veya daha çok Syslog sunucusuna 
gönderme seçeneğiniz de vardır.

13.8.4 Denetleme İzi

Diagnostics > Report > Audit Trail diyaloğu, sistem bilgilerini ve CLI ve 
SNMP yoluyla yapılan aygıt yapılandırma değişikliklerini içerir. Aygıt yapılan-
dırmasının değiştiği durumlarda diyalog, Kimin, Neyi, Ne Zaman değiştirdi-
ğini gösterir. Aygıt yapılandırmasına değişiklik girmek için Diagnostics > 
Report > Audit Trail diyaloğunda "Log SNMP Get Request" ve "Log 
SNMP Set Request" işlevlerini kullanın.

Diagnostics > Syslog diyaloğu ile, aygıtın Denetleme İzi göndereceği 
8 adede kadar Syslog sunucusu yapılandırabilirsiniz.

Aşağıdaki listede günlük olaylarını görüyorsunuz:
 yapılandırma parametrelerinde değişiklikler
 CLI komutları (show komutları hariç)
 Açıklama girdisi yapan CLI komutu logging audit-trail <string>
 Sistem Zamanında otomatik değişiklikler
 zamanlayıcı olayları

 Günlüğün içeriğini güncellemek için “Reload” (Yeniden yükle) tıkla-
yın.

 Günlüğün içeriğini anahtar kelimeyle aramak için “Search” (Ara) tık-
layın.

 Günlüğün içeriğini html dosyası olarak arşivlemek için “Save” (Kay-
det) tıklayın.
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 birkaç başarısız giriş denemesi yapan bir kullanıcıyı kilitleme
 Kullanıcının CLI ile yerel olarak veya uzaktan oturum açması
 Kullanıcının oturumdan manuel çıkışı
 CLI eylemsizliği için kullanıcı tanımlı süre sonunda zamanlanmış çıkış
 Aygıt Yazılımı Güncelleme dahil dosya aktarma işlemi
 HiDiscovery ile yapılandırma değişiklikleri
 Aygıt yazılımı güncellemelerinin dış bellek kullanılarak otomatik yapılan-

dırılması
 Geçersiz oturum açmadan kaynaklanan engellenmiş yönetim erişimi
 yeniden başlatma
 HTTP tünelleri üzerinden SNMP açma ve kapama
 Algılanan enerji arızaları
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Genel Bilgiler A.1  Yönetim Bilgi Tabanı (MIB)
A.1 Yönetim Bilgi Tabanı (MIB)

Yönetim Bilgi Tabanı (MIB) özet bir ağaç yapısı biçiminde tasarlanmıştır.

Dallanma noktaları nesne sınıflarıdır. MIB’nin “yaprakları” tür nesne sınıfları-
dır.

Tek bir tanımlama gerekiyorsa, tür nesne sınıfları somutlaşan nesne olur, 
örneğin özet yapı, kaynak adresin bağlantı noktası belirlenerek gerçekliğe 
haritalanır.

Değerler (tamsayılar, saat tik-takları, sayaçlar veya sekizli dizeler) bu örnek-
lere atanır; bu değerler okunabilir ve bazı durumlarda değiştirilebilir. Nesne 
tanımlama veya nesne ID (OID) nesne sınıfını belirler. Alt tanımlayıcı (SID) 
bunları somutlaştırmak için kullanılır.

Örnek:
Jenerik nesne sınıfı hm2PSState (OID = 
1.3.6.1.4.1.248.11.11.1.1.1.1.2) power supply status özet bilgisinin 
tanımlanmasıdır. Öte yandan, sistem hangi güç beslemenin kastedildiğini bil-
mediğinden, buradan herhangi bir değer okumak mümkün değildir.

Alt tanımlayıcı 2’nin belirlenmesiyle bu özet bilgi gerçekliğe haritalanır 
(somutlaşır), böylece bu bilgi, güç besleme 2’nin çalışma durumu olarak 
tanımlanmış olur. Değer bu somut olaya atanır ve okunabilir. get 
1.3.6.1.4.1.248.11.11.1.1.1.1.2.1 olayı 1 yanıtına döner, ki bu da güç 
beslemenin çalışmaya hazır olduğu anlamına gelir.

Kullanılan sözdizimi terimlerinin tanımı:
Integer -231 - 231-1 aralığında tamsayı
IP adresi xxx.xxx.xxx.xxx

(xxx = 0..255 aralığınıda tamsayı)
MAC adresi ISO/IEC 8802-3 uyumlu 12 haneli onaltılı sayı
Object Identifier x.x.x.x… (örn. 1.3.6.1.1.4.1.248...)
Octet String ASCII karakter dizesi
PSID Güç besleme tanımlayıcı (güç besleme ünitesinin numarası)
TimeTicks Kronometre, Geçen zaman = sayısal değer / 100 (saniye olarak)

sayısal değer = 0-232-1 aralığında tamsayı
Timeout saniyenin yüzde birlik kesirlerinde zaman değeri

zaman değeri = 0-232-1 aralığında tamsayı
Tür alanı ISO/IEC 8802-3 uyumlu 4 haneli onaltılı sayı
Sayaç Bazı olaylar olduğunda değeri 1 azalan tamsayı (0-232-1).
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Resim 75: Hirschmann MIB ağaç yapısı

MIB ile ilgili açıklamayı aygıtla birlikte verilen ürün CD’sinde bulabilirsiniz.

1 internet

1 iso

3 org

6 dod

2 mgmt

1 enterprises

248 hirschmann

4 private

3 modules 

10 Framework 

6 snmp V2

1 mib-2

4 ip

2 interfaces

1 system

5 icmp

6 tcp

7 udp

16 rmon

11 snmp

26 snmpDot3MauMGT

17 dot1dBridge

11 hm2Configuration

12 hm2Platform53 at

13 Notification

11 mpd

15 usm

16 vacm

12 Target
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A.2 Kullanılan kısaltmalar

ACA AutoConfiguration Adapter
ACL Access Control List
BOOTP Bootstrap Protocol
CLI Command Line Interface
DHCP Dynamic Host Configuration Protocol
FDB Forwarding Database
GUI Graphical User Interface
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
ICMP Internet Control Message Protocol
IEEE Institute of Electrical and Electronics Engineers
IGMP Internet Group Management Protocol
IP Internet Protocol
LED Light Emitting Diode
LLDP Link Layer Discovery Protocol
MAC Media Access Control
MIB Management Information Base
MRP Media Redundancy Protocol
MSTP Multiple Spanning Tree Protocol
NMS Network Management System
NTP Network Time Protocol
PC Personal Computer
PTP Precision Time Protocol
QoS Quality of Service
RFC Request For Comment
RM Redundancy Manager
RSTP Rapid Spanning Tree Protocol
SCP Secure Copy
SFP Small Form-factor Pluggable
SFTP SSH File Transfer Protocol
SNMP Simple Network Management Protocol
SNTP Simple Network Time Protocol
TCP Transmission Control Protocol
TFTP Trivial File Transfer Protocol
TP Twisted Pair
UDP User Datagram Protocol
URL Uniform Resource Locator
UTC Coordinated Universal Time
VLAN Virtual Local Area Network
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A.3 Bakım

Hirschmann yazılımlarını iyileştirmek ve geliştirmek için sürekli çalışmakta-
dır. Yazılımın size ek faydalar sağlayan güncellenmiş bir sürümü olup olma-
dığını düzenli olarak kontrol edin. İnternette, Hirschmann ürün sayfalarında, 
gereken bilgileri ve yazılım yüklemelerini bulacaksınız 
(www.hirschmann.com).
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C İleri destek

Teknik sorular

Teknik sorular için lütfen bölgenizdeki herhangi bir Hirschmann bayisi ile 
veya doğrudan Hirschmann ile bağlantı kurun.

Ortaklarımızın adreslerini İnternette şu adreste bulabilirsiniz 
http://www.hirschmann.com.

Teknik destek için doğrudan Hirschmann’dan alabileceğiniz yerel telefon 
numaraları ve e-posta adresleri listesini şurada bulabilirsiniz 
https://hirschmann-support.belden.eu.com.

Bu sitede ayrıca ücretsiz bilgi tabanı ve yazılım indirme bölümü vardır.

Hirschmann Competence Center

Hirschmann Competence Center (Hirschmann Yetkinlik Merkezi) komple 
inovasyon hizmet yelpazesiyle rakiplerinden üç sayı öndedir:

 Danışmanlık, sistem değerlendirmeden ağ planlamaya ve proje planla-
maya kadar kapsamlı teknik öneriler sunar.

 Eğitim ile temel bilgilere, ürün tanıtımına ve sertifikalı kullanıcı eğitimine 
giriş yapabilirsiniz.
Teknoloji ve ürünler üzerine eğitim kurslarına şu anda ulaşabilğeceğiniz 
adres http://www.hicomcenter.com.

 Destek kategorileri ilk kurulumdan başlayıp yedek servise ve bakım kon-
septlerine kadar uzanmaktadır.

Hirschmann Competence Center ile hiçbir şeyden ödün vermemiş olursunuz. 
‘Müşteriye özel paket’ hizmetimizle kullanmayı istediğiniz servis bileşenlerini 
seçme özgürlüğüne sahipsiniz.

İnternet:
http://www.hicomcenter.com
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Okuyucu Yorumları
D Okuyucu Yorumları

Bu kitapçık hakkında ne düşünüyorsunuz? Ürünümüz hakkında mümkün 
olduğu kadar kapsamlı bir anlatım sunmak ve ürünü kullanırken size yar-
dımcı olacak önemli bilgiler vermek için sürekli çalışıyoruz. Yorum ve öneri-
leriniz yayınlarımızın kalitesini arttırmada bize yol gösterecektir.

Bu kitapçığa aşağıdaki derecelerden hangisini verirdiniz:

Bu kitapçıkta herhangi bir hataya rastladınız mı?
Varsa, hangi sayfada?

Çok İyi İyi Doyurucu Fena değil Zayıf
Tanım belirleyin O O O O O
Okunurluk O O O O O
Anlaşılırlık O O O O O
Örnekler O O O O O
Yapı O O O O O
Kapsayıcılık O O O O O
Grafikler O O O O O
Çizimler O O O O O
Tablolar O O O O O
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Okuyucu Yorumları
İyileştirme önerileri ve ek bilgiler:

Genel yorumlar:

Gönderici:

Sayın Kullanıcımız,

Lütfen bu sayfayı doldurun ve 

 +49 (0)7127/14-1600 numaralı faksa veya
 posta ile 

Hirschmann Automation and Control GmbH
Department 01RD-NT’ye gönderin.
Stuttgarter Str. 45-51
72654 Neckartenzlingen
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